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(４) 委託事業者に対する監査 

情報システムの運用、保守等を業務委託している場合は、情報資産の管理が契約に

従い適正に実施されているかを点検、評価する必要がある。また、これによって、セ

キュリティ侵害行為に対する抑止効果も期待できる。 

(５) 報告 

情報セキュリティ監査統括責任者は、監査調書をもとに、被監査部門に対する監査

人の指摘事項の正確性や指摘に対する改善提案の実現性を確認し監査報告書を作成

し、監査報告書を情報セキュリティ委員会に報告する。 

CISO は、監査報告を受けて、被監査部門に改善を指示する。被監査部門は、改善

計画を立案し実施する。最後に監査人は、フォローアップ監査により、改善状況や改

善計画の完了について確認を行う必要がある。 

(６) 保管 

監査により作成した監査調書には、脆弱性の情報等、重要な情報が含まれているこ

とが多いことから、情報セキュリティ監査統括責任者は、紛失等が生じないように保

管する必要がある。 

(７) 監査結果への対応 

監査結果を適正にセキュリティ改善に結び付けるため、CISO に関係部局への指示

を義務付けた規定である。また、監査の指摘事項と同種の課題が他の部署にも存在す

る場合があることから、当該可能性の高い部署に対しては、課題や問題点の有無を確

認させる必要がある。 

(８) 情報セキュリティポリシー及び関係規程の見直し等への活用 

監査結果は、情報セキュリティポリシー及び関係規程の見直し等の基礎資料として

活用しなければならない。 

（注６）情報セキュリティ監査の実施方法等については、「地方公共団体における

情報セキュリティ監査に関するガイドライン」（令和 5年 3月 総務省）及び

「地方公共団体情報セキュリティ管理基準解説書」（平成 19 年 7 月 総務省）

を参考にされたい。 
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9.2. 自己点検 

【趣旨】 

情報セキュリティポリシーの履行状況等を自ら点検、評価することは、情報セキュリ

ティポリシーの遵守事項を改めて認識できる有効な手段である。自己点検は、情報システ

ム等を運用する者又は利用する者自らが実施するので、監査のような客観性は担保され

ないが、監査と同様に、点検結果を踏まえ各部門で改善を図ったり、組織全体のセキュリ

ティ対策の改善を図る上での重要な情報になる情報セキュリティ対策の評価を行い、対

策の見直しに資するものである。また、職員等の情報セキュリティに関する意識の向上や

知識の習得にも有効である。 

このことから、自己点検を定期的に実施する規定を設け、その活用方法とあわせて規定

する。 

 

【例文】 

(１) 実施方法 

①統括情報セキュリティ責任者及び情報システム管理者は、所管するネットワーク

及び情報システムについて、毎年度及び必要に応じて自己点検を実施しなければ

ならない。 

②情報セキュリティ責任者は、情報セキュリティ管理者と連携して、所管する部局に

おける情報セキュリティポリシーに沿った情報セキュリティ対策状況について、

毎年度及び必要に応じて自己点検を行わなければならない。 

 

(２) 報告 

統括情報セキュリティ責任者、情報システム管理者及び情報セキュリティ責任者

は、自己点検結果と自己点検結果に基づく改善策を取りまとめ、情報セキュリティ委

員会に報告しなければならない。 

 

(３) 自己点検結果の活用 

①職員等は、自己点検の結果に基づき、自己の権限の範囲内で改善を図らなければな

らない。 

②情報セキュリティ委員会は、この点検結果を情報セキュリティポリシー及び関係

規程等の見直し、その他情報セキュリティ対策の見直し時に活用しなければなら

ない。 
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(解説) 

(１) 実施方法 

情報セキュリティ対策の実施状況について、定期的な自己点検だけでなく、様々な

状況に対応して自己点検を実施する。 

（注１）自己点検は自己点検票を用いた、アンケート方式で行う場合が多い。アン

ケートを行う場合に留意すべき点は、そのセキュリティ対策上担う役割に応

じたアンケート項目とすることである。アンケートは、回答者による再認識や

新たな発見にもつながり得る。アンケート項目によって、自部門の対策で、何

が欠落しているのか鮮明にすることが可能になるために、改善の必要性の認

識をさせられる効果もある。 

（注２）保有する個人情報の人的な要因による漏えいを踏まえた点検については、

「地方公共団体の保有する情報資産の管理状況等の再点検について（周知）」

（平成 24 年 10 月 29 日 総行情第 71 号 総務省自治行政局地域情報政策室

長通知）及び「地方公共団体における個人情報の漏えい防止対策について（注

意喚起）」（平成 25 年 8 月 5 日 総務省 事務連絡）を参照されたい。 

（注３）技術的な脆弱性の悪用に対する点検については、「地方公共団体等が管理

するウェブサイトに係る脆弱性の確認及び対策の点検・実施等について（依

頼）」（平成 24 年 9 月 26 日 総行情第 66 号 総務省自治行政局地域情報政策

室長通知）を参照されたい。 

(２) 報告 

情報セキュリティ責任者は、自己点検結果について、自らが担当する組織のまとま

り特有の課題の有無を確認するなどの観点から自己点検結果を分析、評価すること

が望ましい。また、統括情報セキュリティ責任者は、共通の課題の有無を確認するな

どの観点から自己点検結果を分析、評価することが望ましい。 

(３) 自己点検結果の活用 

自己点検結果は、職員等が自らの業務の見直しに活用するとともに、監査結果と同

様に、情報セキュリティポリシーの見直し等の情報として活用することができる。 
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9.3. 情報セキュリティポリシー及び関係規程等の見直し 

【趣旨】 

情報セキュリティ対策は、情報セキュリティに関する脅威や技術等の変化に応じて、必

要な対策が変化するものであり、情報セキュリティポリシー及び関係規程等は、定期的に

見直すことが求められる。また監査や自己点検の結果等から、同ポリシー及び関係規程等

の見直しの必要性が確認される場合もある。 

このことから、情報セキュリティポリシー及び関係規程等の見直しについて規定する。 

 

【例文】 

情報セキュリティ委員会は、情報セキュリティ監査及び自己点検の結果並びに情報

セキュリティに関する状況の変化等を踏まえ、情報セキュリティポリシー及び関係規

程等について毎年度及び重大な変化が発生した場合にリスク評価を行い、必要がある

と認めた場合、改善を行うものとする。なお、横断的に改善が必要となる情報セキュリ

ティ対策の運用見直しについて、内部の職制及び職務に応じた措置の実施又は指示し、

措置の結果について CISO に報告しなければならない。 

 

(解説) 

情報セキュリティ委員会は、情報セキュリティインシデント、監査や自己点検の結果を

受けて、情報セキュリティ分野の専門家による評価や保有する情報システムに関するリ

スク評価の結果等を活用しつつ、情報セキュリティポリシー及び関係規程等の見直しを

行う。 

また、情報セキュリティポリシー及び関係規程等は、組織にとっての脅威の変化や組織

体制の変更、新たな対策技術の提供等によっても見直すべきものであり、あらかじめ定め

た間隔及び重大な変化が発生した場合等、状況に応じて柔軟に運用していくことが必要

である。 

（注１）見直しに当たっては、情報セキュリティポリシー及び関係規程等と実態との相

違を十分考慮することが重要であり、関係部局から意見聴取等を行い、実態把握を

行うことが望ましい。また、情報セキュリティポリシー及び関係規程等を見直す際

には、必要に応じてリスク分析の見直しを行うことが重要である。日頃から新たな

攻撃方法や対策技術の情報収集に努め、情報セキュリティポリシー及び関係規程

等の見直しに活用することも必要である。 

（注２）情報セキュリティポリシー及び関係規程等の見直しは、地方公共団体の長及び

これに準じる者の決裁により正式に決定される。 

（注３）情報セキュリティポリシー及び関係規程等を見直した際には、その内容を職員

等や委託事業者に十分に周知する必要がある。 

（注４）見直しの際は、情報セキュリティポリシー及び関係規程等に次の事項によって
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生じる要求事項が含まれているか確認すること。 

  ・事業計画 

  ・規制、法令及び契約 

  ・現在及び将来予想される情報セキュリティの脅威環境 

（注５）横断的に改善が必要となる情報セキュリティ対策について、組織における情報

セキュリティ対策の見直しでは、対策基準や対策推進計画の見直しだけでなく、実

際の運用についても見直しが発生する場合がある。特に、内部で横断的に改善が必

要となるような内部 LAN システムに関連した運用や情報システムごとに対策が

異なると組織全体の情報セキュリティ対策に影響を及ぼすものに対する措置につ

いては、改善の実施や指示等を一元的に行う必要がある。 

（注６）職制及び職務に応じた措置の実施又は指示について、内部で横断的に改善が必

要となる情報セキュリティ対策の運用見直しに当たっては、実施者が情報セキュ

リティ対策推進体制であるのか、それとも情報セキュリティ管理者や情報システ

ム管理者であるのか、更に職員等であるのかなど多岐に渡るため、措置の内容に応

じて実施又は対象者への実施指示を行う必要がある。また、措置の実施を指示する

だけでなく、実施状況の把握まで必要であるかは、情報セキュリティに係る重大な

影響を及ぼすかなどを勘案し、必要性を検討すること。 

（注７）措置の結果について CISO に報告について、内部で横断的に改善が必要となる

情報セキュリティ対策の運用見直し措置結果に関する報告に当たっては、情報セ

キュリティに係る重大な影響を及ぼすかどうか、予算措置が必要となるため運用

の見直しに時間を要するかどうかなど、措置の内容に応じて報告方法や報告時期

などを分けることが考えられる。 
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 用語の定義 

 

 本ガイドラインにおいて次の各号に掲げる用語の定義は、当該各号に定めるところによ

る。 

 

 

【あ】 

 ●「アプリケーション・コンテンツ」 

「アプリケーション・コンテンツ」とは、地方公共団体が開発し提供するアプリケー

ションプログラム、ウェブコンテンツ等の総称をいう。 

なお、アプリケーションプログラムは、なんらかの機能を動作させるソフトウェアの総

称であり、ウェブアプリケーションは、ウェブの仕組みを活用したウェブブラウザ上で

動作するソフトウェアを指す。ウェブコンテンツは、ウェブページに公開する情報を指

す。 

 

●「暗号化消去」 

「暗号化消去」とは、情報を電磁的記録媒体に暗号化して記録しておき、情報の抹消が

必要になった際に情報の復号に用いる鍵を抹消することで情報の復号を不可能にし、

情報を利用不能にする論理的削除方法をいう。暗号化消去に用いられる暗号化機能の

例としては、ソフトウェアによる暗号化（Windows の BitLocker 等）、ハードウェアに

よる暗号化（自己暗号化ドライブ（Self-Encrypting Drive）等）などがある。 

 

●「Web 会議サービス」 

「Web 会議サービス」とは、専用のアプリケーションやウェブブラウザを利用し、映

像又は音声を用いて会議参加者が対面せずに会議を行えるクラウドサービスをいう。

なお、特定用途機器どうしで通信を行うもの（テレビ会議システム等）は含まれない。 

 

 ●「遠隔消去機能」 

  「遠隔消去機能」とは、携帯電話などに記録してあるデータを、当該端末から操作する

のではなく離れた場所から、遠隔操作（リモート）で、消去、無効化する機能をいう。

携帯電話を紛失したり盗難にあった場合の、情報漏えいを防ぐ目的で利用される。 

 

【か】 

●「機器等」 

「機器等」とは、情報システムの構成要素（サーバ装置、端末、通信回線装置、複合機、

特定用途機器等、ソフトウェア等）、外部電磁的記録媒体等の総称をいう。 
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＜情報システムの基盤を管理又は制御するソフトウェアの例＞ 

 端末やサーバ装置、通信回線装置等を制御するソフトウェア 

 統合的な主体認証を管理するソフトウェア 

 ネットワークを制御・管理するソフトウェア 

 資産を管理するソフトウェア 

 監視に関連するソフトウェア 

 情報システムのセキュリティ機能として使用するソフトウェア 

 

●「供給者」 

  「供給者」とは、サプライチェーンの一部を構成し、データの処理やサービス等で連携

する組織をいう。 

 

 ●「クラウドサービス」 

  「クラウドサービス」とは、事業者によって定義されたインタフェースを用いた、拡張

性、柔軟性を持つ共用可能な物理的又は仮想的なリソースにネットワーク経由でアク

セスするモデルを通じて提供され、利用者によって自由にリソースの設定・管理が可能

なサービスであって、情報セキュリティに関する十分な条件設定の余地があるものを

いう。クラウドサービスの例としては、SaaS（Software as a Service）、PaaS（Platform 

as a Service）、IaaS（Infrastructure as a Service）等がある。 

 

● 「クラウドサービス管理者」 

「クラウドサービス管理者」とは、クラウドサービスの利用における利用申請の許可権

限者から利用承認時に指名された当該クラウドサービスに係る管理を行う者をいう。 

 

● 「クラウドサービス提供者」 

「クラウドサービス提供者」とは、クラウドサービスを提供する事業者をいう。クラウ

ドサービスを利用して自組織に向けて独自のサービスを提供する事業者は含まれない。 

 

● 「クラウドサービス利用者」 

「外部サービス（クラウドサービス）利用者」とは、クラウドサービスを利用する自組

織の職員等又は業務委託した委託先においてクラウドサービスを利用する場合の委託

先の従業員をいう。 

 

 

【さ】 

 ●「サプライチェーン」 
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  「サプライチェーン」とは、部品やサービス等の供給に多種多様な主体が係わった取引

の連鎖をいう。 

 

 ●「シンクライアント」 

  「シンクライアント」とは、サーバ側に仮想的なクライアント環境を設けた上で、当該

クライアント環境にパソコンやモバイル端末が専用のアプリケーションを使用してア

クセスし、パソコンやモバイル端末にデータを保存せずに、データの閲覧や編集を行う

ことを可能とする機能をいう。 

 

 ●「事業継続計画」 

  「事業継続計画」→「BCP」を参照。 

 

 ●「情報セキュリティインシデント」 

  「情報セキュリティインシデント」とは、望まない単独若しくは一連の情報セキュリ

ティ事象、又は予期しない単独若しくは一連の情報セキュリティ事象であって、業務の

遂行を危うくする確率及び情報セキュリティを脅かす確率が高いものをいう。 

 

 ●「情報セキュリティ事象」 

  情報セキュリティ方針への違反若しくは管理策の不具合の可能性、又はセキュリティ

に関係し得る未知の状況を示す、システム、サービス又はネットワークの状態に関連す

る事象 

 

 ●「送信ドメイン認証技術」 

  「送信ドメイン認証技術」とは、メール送信者情報のドメインが正しいものかどうかを

検証することができる仕組みをいう。現在のメール送信においては、送信者情報を詐称

することが可能で、実際、多くの迷惑メールは他のアドレスになりすまして送られてい

るため、成りすまし対策として用いられる。 

 

 ●「ソーシャルメディアサービス」 

  「ソーシャルメディアサービス」とは、インターネット上で展開される情報メディアの

あり方で、組織や個人による情報発信や個人間のコミュニケーション、人の結びつきを

利用した情報流通などといった社会的な要素を含んだメディアのことをいう。利用者

の発信した情報や利用者間のつながりによってコンテンツを作り出す要素を持った

ウェブサイトやネットサービスなどを総称する用語で、電子掲示板(BBS)やブログ、動

画共有サイト、動画配信サービス、ショッピングサイトの購入者評価欄などを含む。 
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【た】 

●「多要素認証」 

  「多要素認証」とは、システムが正規の利用者かどうかを判断する際の信頼性を高める

ために、複数の認証手段を組み合わせて認証する方式をいう。認証方式は大きく分けて

「知識」、「所持」及び「存在」を利用する方式がある。それぞれの認証手段には各々異

なった利点と欠点があり、複数の認証方式を組み合わせることが利用者認証の信頼性

を高める意味でも有効である。 

 

 ●「端末」 

  「端末」とは、情報システムの構成要素である機器のうち、職員が情報処理を行うため

に直接操作するもの（搭載されるソフトウェア及び直接接続され一体として扱われる

キーボードやマウス等の周辺機器を含む。）をいい、特に断りが無い限り、地方公共団

体が調達又は開発するものをいう。 

 

●庁内ネットワーク 

「庁内ネットワーク」とは、地方公共団体の庁舎・出先機関を含めた団体が管理主体と

なるネットワーク及び同ネットワークを委託しているデータセンターに設置している

情報システムをいう。 

 

 ●「電子署名」 

  「電子署名」とは、情報の正当性を保証するための電子的な署名情報をいう。 

 

 ●「特権 ID」 

  「特権 ID」とは、サーバの起動や停止、アプリケーションのインストールやシステム

設定の変更、全データへのアクセスなど、通常の ID よりもシステムに対するより高い

レベルでの操作が可能な ID をいう。 

 

 ●「ドメイン名」 

  「ドメイン名」とは、国、組織、サービス等の単位で割り当てられたネットワーク上の

名前であり、英数字及び一部の記号を用いて表したものをいう。 

 

 

【は】 

 ●「パソコン」 

「パソコン」とは、端末のうち、机の上等に備え置いて業務に使用することを前提とし、
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移動させて使用することを目的とはしていないものをいい、端末の形態は問わない。 

 

 ●「標的型攻撃」 

  「標的型攻撃」とは、明確な意思と目的を持った人間が特定のターゲットや情報に対し

て特定の目的のために行うサイバー攻撃の一種をいう。 

 

 

【ま】 

 ●「モバイル端末」 

  「モバイル端末」とは、端末のうち、業務上の必要に応じて移動させて使用することを

目的としたものをいい、端末の形態は問わない。 

 

 

【ら】 

 ●「リスク分析」 

  「リスク分析」とは、リスク特定、リスク分析、リスク評価を網羅するプロセス全体を

指す。リスク分析を行った後、リスク対応を行う。リスク対応の手段には、リスク源の

除去、起こりやすさの変更、結果の変更、他者とのリスクの共有、リスクの保有などが

ある。 
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【A～Z】 

 ●「BCP（Busisness Continuity Plan：事業継続計画）」 

  「BCP」とは、組織において特定する事業の継続に支障をきたすと想定される自然災害、

人的災害・事故、機器の障害等の事態に組織が適正に対応し目標とする事業継続性の確

保を図るために当該組織において策定する、事態の予防及び事態発生後の事業の維持

並びに復旧に係る計画をいう。 

 

 ●「CRYPTREC（Cryptgraphy Research and Evaluation Commmittiees）」 

  「CRYPTREC」とは、電子政府推奨暗号の安全性を評価・監視し、暗号技術の適切な

実装法・運用法を調査・検討するプロジェクトである。 

 

 ●「CSIRT（Computer Security Incident Response Team）」 

  「CSIRT」とは、コンピュータやネットワーク（特にインターネット）上で何らかの問

題（主にセキュリティ上の問題）が起きていないかどうか監視すると共に、万が一問題

が発生した場合にその原因解析や影響範囲の調査等を行う組織の総称。 

 

 ●「SLA（Service Level Agreement）」 

「SLA」とは、サービス提供者と利用者との間でサービス内容に関し明示的になされた

合意であり、可用性、通信の速度及び安定性、データの保存期間及び方法、データ交換

の安全性及び信頼性確保のための方法、情報セキュリティインシデントの対処方法等

を決定し、サービス提供者に保証させることをいう。 

 

 ●「URL（Uniform Resource Locator）」 

  「URL」とは、インターネット上の情報資源の場所とその属性を指定する記述方式。 

情報資源の種類やアクセス方法、情報を提供するウェブサーバの識別名、ファイルの所

在を指定するパス名などで構成される。 

 

 ●「VPN（Virtual Private Network）」 

  「VPN」とは、暗号技術等を利用し、インターネット等の公衆回線を仮想的な専用回線

として利用するための技術である。 
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第4編 地方公共団体におけるクラウド利用等に関する特則（例文・解説） 
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第1章 本編の目的について 

地方公共団体情報システムの標準化に関する法律（令和 3 年法律第 40 号。以下「標準

化法」という。）第５条第１項に基づき、地方公共団体情報システムの標準化の推進を図

るための基本的な方針として策定された「地方公共団体情報システム標準化基本方針」

（令和 4 年 10 月７日閣議決定。以下「基本方針」という。）では、4.2 サイバーセキュリ

ティ等に係る事項（標準化法第５条第２項第３号ロ・二）において、①地方公共団体が利

用する標準準拠システム（標準化基準（標準化法第６条第１項及び第７条第１項に規定す

る標準化基準をいう。）に適合する基幹業務システムをいう。以下同じ。）等の整備及び

運用に当たっては、サイバーセキュリティ等に関する標準化基準として、標準準拠システ

ムのセキュリティ、可用性、性能・拡張性、運用・保守性、移行性、システム環境・エコ

ロジーに係る機能要件以外の要件（非機能要件）について、指標、選択レベル及び選択時

の条件の標準を定めること、②総務省が作成する「地方公共団体における情報セキュリ

ティポリシーに関するガイドライン」（以下「ガイドライン」という。）を参考にしなが

ら、セキュリティ対策を行うものとすること、③地方公共団体は、基本方針及び「地方公

共団体の基幹業務システムのガバメントクラウドの利用に関する基準」（以下「利用基

準」という。）で示される国と地方の責任分界に基づき、地方公共団体の責任とされる範

囲において具体的なセキュリティ対策を行うこと、④マイナンバー利用事務系（個人番号

利用事務（行政手続における特定の個人を識別するための番号の利用等に関する法律（平

成 25 年法律第 27 号。以下「番号法」という。）第２条第 10 号に規定するものをいう。）

又は戸籍事務等に関わる情報システム及びその情報システムで取り扱うデータをいう。）

の端末・サーバ等と専用回線により接続されるガバメントクラウド上の領域についてもガ

イドライン上のマイナンバー利用事務系として扱うこととされたところである。 

このような状況を踏まえ、今後、地方公共団体においては、ガバメントクラウドの利用を

中心として、マイナンバー利用事務系の標準準拠システム等のクラウドサービスの利用が

浸透することが想定されるため、本編においては、クラウドサービス上で標準準拠システ

ム・関連システム等の業務システム（以下「標準準拠システム等」という。）を整備及び運

用する場合の考え方とその対策基準を示す。 

対策基準の内容については、クラウドサービスの特性を踏まえた情報セキュリティ対策

を考慮する必要があることから、「クラウドサービスの利用に関する情報セキュリティの国

際規格（JIS Q 27017：JIS Q27002 に基づくクラウドサービスのための情報セキュリティ

管理策の実践の規範）」の内容を参考にしている。 

地方公共団体においては、クラウドサービス上での標準準拠システム等の整備及び運用

を開始するまでに、本編に示された対策基準（例文及び解説）の内容を参考にセキュリティ

ポリシーの見直しを行う必要がある。 

ガイドラインの記載事項とガバメントクラウドに関する対応については、デジタル庁が

示すガバメントクラウドに関するドキュメント類の記載内容等を踏まえ、本ガイドライン

の補足資料として、本編の対策基準との対応表を掲載し、適時更新を行う。 
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図表 50 クラウドサービス上で標準準拠システム等を整備及び運用する場合における 

対策基準 

 

 

第2章 本編におけるクラウドサービスの範囲について 

 これまで地方公共団体の業務におけるクラウドサービスの利用においては、マイナン

バー利用事務系、LGWAN 接続系ともに、インターネットからの脅威を極小化するため、

外部接続先がインターネットに接続していない閉域環境で利用するクラウドサービスの利

用を前提とし、インターネットと接続されるパブリッククラウドサービスについては、β´

モデルを中心とした利用や公開情報を中心とした機密性が低い情報資産の運用等に限定し

てきた。ただし、ガバメントクラウドにおいては、性質上パブリッククラウドに位置づけ

られるものの、デジタル庁がクラウドサービス事業者（CSP）との契約を行い、テンプ

レートによる制御等の対策が実施され、さらに、修正プログラムの更新や管理コンソール

のアクセス等の運用保守を行う場合のリスクアセスメントがデジタル庁にて行われること

を踏まえ、安全性、信頼性が高いと言える。そのため、ガバメントクラウドにおいては、

特段の場合（修正プログラムの適用、ソフトウェアのアクティベーションの実施及び管理

コンソール接続）について例外的にインターネット接続を可能とする。 

また、ガバメントクラウド以外のクラウドサービスについては、ISMAP やクラウドサー

ビスにおける第三者認証1を取得したサービスにおいて、標準準拠システム等の利用・運用

が想定される。この場合、修正プログラムの更新や管理コンソールのアクセス等の運用保守

を行うにあたり、デジタル庁より示されたリスクアセスメントの結果等を参考とし、ガバメ

ントクラウドと同等の情報セキュリティ対策が実施されていることを評価（内部監査・外部

監査等）することを条件に、例外的にインターネット接続を可能とする2。 

本編は、標準準拠システム等をガバメントクラウドにおいて利用することを前提として、

その対策基準を示しているが、β´モデルにおいてクラウドサービスを利用する際の対策基準

としても活用できるように策定している。β´モデルを活用して機密性の高い情報資産の運用

をクラウドサービス上で運用する地方公共団体においては、本編を参考にして β´モデルに

おける対策基準を定めることが望ましい。 

 
1 クラウドサービスにおける第三者認証とは、ISO/IEC27017、ISO/IEC27018 のことをいう。 
2 マイナンバー利用事務系の外部接続先におけるインターネット等と接続不可に関する例外措置（対策基準３．（１）

①）を参照されたい。 

クラウドサービス上で標準準拠システム等を整備及び運用する場合における対策基準 

 

 

＋ 

 

地方公共団体における情報セキュリティ

ポリシーに関するガイドライン 

第 2 編（例文）第 3 編（解説） 

地方公共団体における情報セキュリティ

ポリシーに関するガイドライン 

第 4 編（例文）（解説） 

別紙２



ⅳ- 8 
 

 

第3章 本編における対策基準の構成について 

 本編の構成は、地方公共団体が参照しやすいようにガイドラインの対策基準において規

定されている項目に沿って、クラウドサービスの提供や利用に関する情報セキュリティの

国際規格（JIS Q 27017）のクラウドサービスの利用者に求められる事項を参考にし、ク

ラウドサービス上で標準準拠システム等を整備及び運用する場合の具体的な対策基準につ

いて、例文と解説で示している。 

 なお、クラウドサービス上での標準準拠システム等の整備及び運用における本ガイドラ

イン（特則を含む。）と各規定・ドキュメント類との関係ついては、図表 48 のとおりであ

る。本特則は、標準準拠システム等のクラウドサービス利用における情報セキュリティマ

ネジメントを実践することを目的として、地方公共団体が、セキュリティポリシーを策定

するために参照するものである。また、標準化法に基づく各種規定・ドキュメント類等と

整合をとっているが、標準準拠システム等やガバメントクラウドに関する個別の事項につ

いては、標準化法に基づく各種規定・ドキュメント類等を参照する必要がある。 

また、第１編第４章で示したとおり、マイナンバー利用事務系をクラウドサービスで利

用する場合においては、特定個人情報を扱う場合があることから、本編とは別に、個人情

報保護委員会「特定個人情報に関する安全管理措置（行政機関等・地方公共団体等編）」

を参照し、安全管理措置に関する対応を行う必要がある。また、改正個人情報保護法が、

令和 5 年 4 月から地方公共団体等の機関に適用されたため、個人情報保護委員会の行政機

関等に係るガイドライン等を参照し、安全管理措置に関する対応を行う必要がある。個人

情報保護法における安全管理措置に関しては、本ガイドラインの第１編第２章１.地方公共

団体における情報セキュリティの考え方を参照されたい。 

 

 

図表 51 本ガイドラインと標準化法及び改正個人情報保護法の関連する 

規定・ドキュメント類との関係 

 

 

 

別紙２



ⅳ- 9 
 

第4章 情報セキュリティ対策について 

 

 組織体制 

〇組織体制 

（第２編、第３編 １．組織体制（１０）クラウドサービス利用における組織体制に追記） 

【例文】 

(１) 最高情報セキュリティ責任者（CISO: Chief Information Security Officer、以

下「CISO」という。） 

①副市長を CISO とする。CISO は、本市における全てのネットワーク、情報システ

ム等の情報資産の管理及び情報セキュリティ対策に関する最終決定権限及び責任

を有する。 

②CISO は、必要に応じ、情報セキュリティに関する専門的な知識及び経験を有した

専門家を最高情報セキュリティアドバイザーとして置き、その業務内容を定める

ものとする。【推奨事項】 

③CISO は、情報セキュリティインシデントに対処するための体制（CSIRT：

Computer Security Incident Response Team、以下「CSIRT」という。）を整備

し、役割を明確化する。 

④CISO は、CISO を助けて本市における情報セキュリティに関する事務を整理し、

CISO の命を受けて本市の情報セキュリティに関する事務を統括する最高情報セ

キュリティ副責任者（以下「副 CISO」という。）１人を必要に応じて置く。 

⑤CISO は、本対策基準に定められた自らの担務を、副 CISO その他の本対策基準に

定める責任者に担わせることができる。 

 

(２) 統括情報セキュリティ責任者 

①情報政策担当部長を CISO 直属の統括情報セキュリティ責任者とする。統括情報

セキュリティ責任者は、CISO 及び副 CISO を補佐しなければならない。 

②統括情報セキュリティ責任者は、本市の全てのネットワークにおける開発、設定の

変更、運用、見直し等を行う権限及び責任を有する。 

③統括情報セキュリティ責任者は、本市の全てのネットワークにおける情報セキュ

リティ対策に関する権限及び責任を有する。 

④統括情報セキュリティ責任者は、情報セキュリティ責任者、情報セキュリティ管理

者、情報システム管理者及び情報システム担当者に対して、情報セキュリティに関

する指導及び助言を行う権限を有する。 

⑤統括情報セキュリティ責任者は、本市の情報資産に対するセキュリティ侵害が発

生した場合又はセキュリティ侵害のおそれがある場合に、CISO の指示に従い、

CISO が不在の場合には自らの判断に基づき、必要かつ十分な措置を実施する権限
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及び責任を有する。 

⑥統括情報セキュリティ責任者は、本市の共通的なネットワーク、情報システム及び

情報資産に関する情報セキュリティ実施手順の維持・管理を行う権限及び責任を

有する。 

⑦統括情報セキュリティ責任者は、緊急時等の円滑な情報共有を図るため、CISO、

統括情報セキュリティ責任者、情報セキュリティ責任者、情報セキュリティ管理

者、情報システム管理者、情報システム担当者を網羅する連絡体制を含めた緊急連

絡網を整備しなければならない。 

⑧統括情報セキュリティ責任者は、緊急時には CISO に早急に報告を行うとともに、

回復のための対策を講じなければならない。 

⑨統括情報セキュリティ責任者は、情報セキュリティ関係規程に係る課題及び問題

点を含む運用状況を適時に把握し、必要に応じて CISO にその内容を報告しなけ

ればならない。 

 

(３) 情報セキュリティ責任者 

①内部部局の長、行政委員会事務局の長、消防長及び地方公営企業の局長を情報セ

キュリティ責任者とする。 

②情報セキュリティ責任者は、当該部局等の情報セキュリティ対策に関する統括的

な権限及び責任を有する。 

③情報セキュリティ責任者は、その所管する部局等において所有している情報シス

テムにおける開発、設定の変更、運用、見直し等を行う統括的な権限及び責任を有

する。 

④情報セキュリティ責任者は、その所管する部局等において所有している情報シス

テムについて、緊急時等における連絡体制の整備、情報セキュリティポリシーの遵

守に関する意見の集約並びに職員、非常勤職員及び臨時職員等（以下「職員等」と

いう。）に対する教育、訓練、助言及び指示を行う。 

 

(４) 情報セキュリティ管理者 

①内部部局の課室長、内部部局の出張所等出先機関の長、行政委員会事務局の課室

長、消防本部の課室長及び地方公営企業の課室長を情報セキュリティ管理者とす

る。 

②情報セキュリティ管理者は、その所管する課室等の情報セキュリティ対策に関す

る権限及び責任を有する。 

③情報セキュリティ管理者は、その所掌する課室等において、情報資産に対するセ

キュリティ侵害が発生した場合又はセキュリティ侵害のおそれがある場合には、

情報セキュリティ責任者、統括情報セキュリティ責任者及び CISO へ速やかに報

告を行い、指示を仰がなければならない。 

別紙２



ⅳ- 11 
 

 

(５) 情報システム管理者 

①各情報システムの担当課室長等を当該情報システムに関する情報システム管理者

とする。 

②情報システム管理者は、所管する情報システムにおける開発、設定の変更、運用、

見直し等を行う権限及び責任を有する。 

③情報システム管理者は、所管する情報システムにおける情報セキュリティに関す

る権限及び責任を有する。 

④情報システム管理者は、所管する情報システムに係る情報セキュリティ実施手順

の維持・管理を行う。 

 

(６) 情報システム担当者 

情報システム管理者の指示等に従い、情報システムの開発、設定の変更、運用、更

新等の作業を行う者を情報システム担当者とする。 

 

(７) 情報セキュリティ委員会 

①本市の情報セキュリティ対策を統一的に実施するため、情報セキュリティ委員会

において、情報セキュリティポリシー等、情報セキュリティに関する重要な事項を

決定する。 

②情報セキュリティ委員会は、毎年度、本市における情報セキュリティ対策の改善計

画を策定し、その実施状況を確認しなければならない。【推奨事項】 

 

(８) 兼務の禁止 

①情報セキュリティ対策の実施において、止むを得ない場合を除き、承認又は許可の

申請を行う者とその承認者又は許可者は、同じ者が兼務してはならない。 

②情報セキュリティ監査の実施において、止むを得ない場合を除き、監査を受ける者

とその監査を実施する者は、同じ者が兼務してはならない。 

 

(９) CSIRT の設置・役割 

①CISO は、CSIRT を整備し、その役割を明確化しなければならない。 

②CISO は、CSIRT に所属する職員等を選任し、その中から CSIRT 責任者を置かな

ければならない。また、CSIRT 内の業務統括及び外部との連携等を行う職員等を

定めなければならない。 

③CISO は、情報セキュリティの統一的な窓口を整備し、情報セキュリティインシデ

ントについて部局等より報告を受けた場合には、その状況を確認し、自らへの報告

が行われる体制を整備しなければならない。 

④CISO による情報セキュリティ戦略の意思決定が行われた際には、その内容を関係
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部局等に提供しなければならない。 

⑤情報セキュリティインシデントを認知した場合には、CISO、総務省、都道府県等

へ報告しなければならない。 

⑥情報セキュリティインシデントを認知した場合には、その重要度や影響範囲等を

勘案し、報道機関への通知・公表対応を行わなければならない。 

⑦情報セキュリティに関して、関係機関や他の地方公共団体の情報セキュリティに

関する統一的な窓口の機能を有する部署、委託事業者等との情報共有を行わなけ

ればならない。 

 

（１０）クラウドサービス利用における組織体制 

①統括情報セキュリティ責任者は、クラウドサービスを利用する際には、複数の事業

者3の存在・責任の所在を確認し、複数の事業者が存在する場合は、必要な連絡体

制を構築しなければならない。また、クラウドサービス利用における情報セキュリ

ティ対策に取り組む十分な組織体制を確立しなければならない。 

 

（解説） 

（１．組織体制（１０）クラウドサービス利用における組織体制の解説） 

 クラウドサービスを利用する場合は、図表 48 のようなクラウドサービス事業者を含めて

関係する外部関係機関等の存在を確認し、それぞれの関係機関と円滑に連絡が取れるよう

にしておくなど、情報セキュリティ対策に取り組める組織体制を構築しておく必要がある。

なお、第１編第４章 3.3 で示したとおり、クラウドサービスは、複数のステークホルダーが

存在する場合がある。そのため、これらのステークホルダーの役割と責任の範囲を把握し、

明確にした上で、クラウドサービスを利用する際に必要となる組織体制を構築する必要が

ある。 

（１）統括部門：統括情報セキュリティ責任者 

クラウドサービスを利用する地方公共団体では、クラウドサービス利用の統括部門を

設け、統括情報セキュリティ責任者を置く。統括情報セキュリティ責任者は、CISO や

副 CISO を補佐し、標準準拠システム等利用部門の情報セキュリティ責任者に対して

情報セキュリティに対する指導及び助言を行う役割を担うことから、情報政策担当部

長や CIO 補佐官を充てることを想定している。なお、地方公共団体の実情に合わせ、

CISO や副 CISO が兼務するなど柔軟に運用することが必要となる。 

 （２）統括部門：利用申請の許可権限者 

統括部門の統括情報セキュリティ責任者のもと、クラウドサービス利用の申請を審査

する者として利用申請の許可権限者を置く。利用申請の許可権限者は、利用申請の内容

を審査し選定基準や利用手順に従って利用申請の可否を判断する。このため、情報政策

担当課長を充てることを想定している。 

 
3 複数の事業者については、本ガイドライン第１編第４章 3.3. クラウドサービスを利用する際に関係する複数のス

テークホルダーを参照されたい。 
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 （３）標準準拠システム等利用部門：情報セキュリティ責任者 

標準準拠システム等利用部門として、クラウドサービス利用の申請を統括部門に行う

者として、情報セキュリティ責任者を置く。標準準拠システム等利用部門の情報セキュ

リティ対策に関する統括的な権限及び責任を有する。このため、各部局長を充てること

を想定している。 

（４）標準準拠システム等利用部門：クラウドサービス管理者 

クラウドサービス利用の申請を審査する利用申請の許可権限者から指名された当該

クラウドサービスに係る管理を行う者としてクラウドサービス管理者を置く。クラウ

ドサービス管理者は、許可されたクラウドサービスの利用状況の管理として、導入・構

築・運用・保守・公開・廃棄といった利用のライフサイクルにおいて実施状況の確認や

記録を行う。このため、クラウドサービスを利用する部門を所管する課長、係長を充て

ることを想定している。なお、クラウドサービス管理者は、管理する内容や組織体制上

の役割など共通することもあるため兼務するなど柔軟な対応が可能である。 

（５）標準準拠システム等利用部門：職員等 

標準準拠システム等利用部門として情報セキュリティ責任者にクラウドサービス利

用の申請を行う。職員や非常勤職員等を想定しているが、クラウドサービスの利用に係

る規定の定めによる。 

 

 

図表 52 クラウドサービス利用における組織体制例 

 

 

 情報資産の分類と管理 

○情報資産の分類と管理 

（第２編、第３編 ２．情報資産の分類と管理（２）情報資産の管理①管理責任に追記） 

（第２編、第３編 ２．情報資産の分類と管理（２）情報資産の管理⑩情報資産の廃棄等 

に追記） 
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【例文】 

(１) 情報資産の分類 

本市における情報資産は、機密性、完全性及び可用性により、次のとおり分類し、

必要に応じ取扱制限を行うものとする。 

 

機密性による情報資産の分類 

分類 分類基準 取扱制限 

自治体 

機密性 

３Ａ 

行政事務で取り扱う情報資産のうち、

「行政文書の管理に関するガイドライ

ン」（平成 23 年４月１日内閣総理大臣

決定）に定める秘密文書に相当する文

書 

・支給された端末以外での作業の

原則禁止（自治体機密性３の情

報資産に対して）  

・必要以上の複製及び配付禁止 

・保管場所の制限、保管場所への必

要以上の電磁的記録媒体等の持

ち込み禁止 

・情報の送信、情報資産の運搬・提

供時における暗号化・パスワー

ド設定や鍵付きケースへの格納 

・復元不可能な処理を施しての廃

棄 

・信頼のできるネットワーク回線

の選択 

・外部で情報処理を行う際の安全

管理措置の規定 

・電磁的記録媒体の施錠可能な場

所への保管 

自治体 

機密性 

３Ｂ 

行政事務で取り扱う情報資産のうち、

漏えい等が生じた際に、個人の権利利

益の侵害の度合いが大きく、事務又は

業務の規模や性質上、取扱いに非常に

留意すべき情報資産 

自治体 

機密性 

３Ｃ 

行政事務で取り扱う情報資産のうち、

自治体機密性３B 以上に相当する機密

性は要しないが、基本的に公表するこ

とを前提としていないもので、業務の

規模や性質上、取扱いに留意すべき情

報資産 

自治体 

機密性２ 

行政事務で取り扱う情報資産のうち、

自治体機密性３に相当する機密性は

要しないが、直ちに一般に公表するこ

とを前提としていない情報資産 

自治体 

機密性１ 

自治体機密性２又は自治体機密性３

の情報資産以外の情報資産 

－ 

  

  完全性による情報資産の分類 

分類 分類基準 取扱制限 

自治体 

完全性２ 

行政事務で取り扱う情報資産のうち、

改ざん、誤びゅう又は破損により、住

民の権利が侵害される又は行政事務

の適確な遂行に支障（軽微なものを除

く。）を及ぼすおそれがある情報資産 

・バックアップ、電子署名付与 

・外部で情報処理を行う際の安全

管理措置の規定 

・電磁的記録媒体の施錠可能な場

所への保管 
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自治体 

完全性１ 

自治体完全性２の情報資産以外の情

報資産    

－ 

 

可用性による情報資産の分類 

分類 分類基準 取扱制限 

自治体 

可用性２ 

行政事務で取り扱う情報資産のうち、

滅失、紛失又は当該情報資産が利用不

可能であることにより、住民の権利が

侵害される又は行政事務の安定的な

遂行に支障（軽微なものを除く。）を

及ぼすおそれがある情報資産 

・バックアップ、指定する時間以内

の復旧 

・電磁的記録媒体の施錠可能な場

所への保管 

 

 

自治体 

可用性１ 

自治体可用性２の情報資産以外の情

報資産 

－ 

 

(２) 情報資産の管理 

①管理責任 

（ア）情報セキュリティ管理者は、その所管する情報資産について管理責任を有す

る。 

（イ）情報システム管理者は、所管する情報システムに対して、当該情報システム

のセキュリティ要件に係る事項について、情報システム台帳を整備しなければ

ならない。 

（ウ）情報セキュリティ管理者は、情報資産が複製又は伝送された場合には、複製

等された情報資産も（１）の分類に基づき管理しなければならない。 

（エ）情報セキュリティ管理者は、クラウドサービスの環境に保存される情報資産

についても（１）の分類に基づき管理しなければならない。また、情報資産に

おけるライフサイクル（作成、入手、利用、保管、送信、運搬、提供、公表、

廃棄等）の取扱いを定める。クラウドサービスを更改する際の情報資産の移行

及びこれらの情報資産の全ての複製のクラウドサービス事業者からの削除の

記述を含むサービス利用の終了に関する内容について、サービス利用前に文書

での提示を求め、又は公開されている内容を確認しなければならない。 

②情報資産の分類の表示 

職員等は、情報資産について、ファイル（ファイル名、ファイルの属性（プロパ

ティ）、ヘッダー・フッター等）、格納する電磁的記録媒体のラベル、文書の隅等

に、情報資産の分類を表示し、必要に応じて取扱制限についても明示する等適正な

管理を行わなければならない。 

③情報の作成 

（ア）職員等は、業務上必要のない情報を作成してはならない。 
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（イ）情報を作成する者は、情報の作成時に（１）の分類に基づき、当該情報の分

類と取扱制限を定めなければならない。 

（ウ）情報を作成する者は、作成途上の情報についても、紛失や流出等を防止しな

ければならない。また、情報の作成途上で不要になった場合は、当該情報を消

去しなければならない。 

④情報資産の入手 

（ア）庁内の者が作成した情報資産を入手した者は、入手元の情報資産の分類に基

づいた取扱いをしなければならない。 

（イ）庁外の者が作成した情報資産を入手した者は、（１）の分類に基づき、当該情

報の分類と取扱制限を定めなければならない。 

（ウ）情報資産を入手した者は、入手した情報資産の分類が不明な場合、情報セキュ

リティ管理者に判断を仰がなければならない。 

⑤情報資産の利用 

（ア）情報資産を利用する者は、業務以外の目的に情報資産を利用してはならない。 

（イ）情報資産を利用する者は、情報資産の分類に応じ、適正な取扱いをしなけれ

ばならない。 

（ウ）情報資産を利用する者は、電磁的記録媒体に情報資産の分類が異なる情報が

複数記録されている場合、最高度の分類に従って、当該電磁的記録媒体を取り

扱わなければならない。 

⑥情報資産の保管 

（ア）情報セキュリティ管理者又は情報システム管理者は、情報資産の分類に従っ

て、情報資産を適正に保管しなければならない。 

（イ）情報セキュリティ管理者又は情報システム管理者は、情報資産を記録した電

磁的記録媒体を長期保管する場合は、書込禁止の措置を講じなければならな

い。 

（ウ）情報セキュリティ管理者又は情報システム管理者は、利用頻度が低い電磁的

記録媒体や情報システムのバックアップで取得したデータを記録する電磁的

記録媒体を長期保管する場合は、自然災害を被る可能性が低い地域に保管しな

ければならない。【推奨事項】 

（エ）情報セキュリティ管理者又は情報システム管理者は、自治体機密性２以上、

自治体完全性２又は自治体可用性２の情報を記録した電磁的記録媒体を保管

する場合、耐火、耐熱、耐水及び耐湿を講じた施錠可能な場所に保管しなけれ

ばならない。 

⑦情報の送信 

電子メール等により自治体機密性２以上の情報を送信する者は、必要に応じ、パ

スワード等による暗号化を行わなければならない。 

⑧情報資産の運搬 
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（ア）車両等により自治体機密性２以上の情報資産を運搬する者は、必要に応じ鍵

付きのケース等に格納し、パスワード等による暗号化を行う等、情報資産の不

正利用を防止するための措置を講じなければならない。 

（イ）自治体機密性２以上の情報資産を運搬する者は、情報セキュリティ管理者に

許可を得なければならない。 

⑨情報資産の提供・公表 

（ア）自治体機密性２以上の情報資産を外部に提供する者は、必要に応じパスワー

ド等による暗号化を行わなければならない。 

（イ）自治体機密性２以上の情報資産を外部に提供する者は、情報セキュリティ管

理者に許可を得なければならない。 

（ウ）情報セキュリティ管理者は、住民に公開する情報資産について、完全性を確

保しなければならない。 

⑩情報資産の廃棄等 

（ア）情報資産の廃棄やリース返却等を行う者は、情報を記録している電磁的記録

媒体について、その情報の機密性に応じ、情報を復元できないように処置しな

ければならない。 

（イ）情報資産の廃棄やリース返却等を行う者は、行った処理について、日時、担

当者及び処理内容を記録しなければならない。 

（ウ）情報資産の廃棄やリース返却等を行う者は、情報セキュリティ管理者の許可

を得なければならない。 

（エ）クラウドサービスで利用する全ての情報資産について、クラウドサービスの

利用終了時期を確認し、クラウドサービスで扱う情報資産が適切に移行及び削

除されるよう管理しなければならない。 

 

(解説) 

（２．情報資産の分類と管理（２）情報資産の管理①管理責任の解説） 

クラウドサービスの環境に保存される情報資産に対する管理責任は、利用するクラウ

ドサービスモデルに依存して変化する。そのため、利用するクラウドサービスモデルに応

じたクラウドサービス利用者の管理責任範囲を把握する必要がある。なお、クラウドサー

ビス事業者の管理責任範囲の情報資産に関する情報は、クラウドサービス利用者側に開

示されない場合があるため、互いの管理責任範囲を把握し、クラウドサービス事業者で管

理が必要となる情報資産、クラウドサービス利用者で管理が必要となる情報資産を整理

した上で、利用するクラウドサービスモデルを選定することが必要である。例えば、クラ

ウドサービス上のデータは、クラウドサービス事業者が保有するデータセンターに保管

されるが、クラウドサービス事業者が海外にデータセンターを保有している場合、データ

が海外に保管される可能性がある。海外に保管したデータは、現地政府に開示される、又

は取扱いが現地の法規制に制限される等のリスクがあるため、必要に応じてデータの保

管場所を指定できるようなクラウドサービスを利用することが求められる。 
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クラウドサービスで扱う情報資産は、オンプレミス4の情報資産と異なるライフサイク

ルを持つことに注意する。例えば、クラウドサービスが提供する自動で運用を行う機能や

サーバレスの機能では、高負荷時や処理実行時にサーバやアプリケーション実行環境が

作成され、役割を終えると廃棄されるなど、スケーリング、スケジューリング、一部のパッ

チ適用などのインフラ管理を全てクラウドサービス事業者やクラウドサービス事業者の

提供するツールに任せることができる反面、ツールの利用終了後に利用された情報資産

が確実に削除されることを担保する必要があることから利用終了後のリソースや情報資

産の扱いを確認しておく必要がある。こうしたクラウド特有のライフサイクルも考慮し

て、情報資産の取扱いを定める必要がある。 

 

（２．情報資産の分類と管理（２）情報資産の管理⑩情報資産の廃棄等の解説） 

クラウドサービスで扱う情報資産の移行及び削除にあたっては、本ガイドラインの第

１編第４章 3.1.に記載したクラウドサービスモデルにより異なり、情報資産が保管され

ているハードウェアはクラウドサービス事業者が所有していること及びそのハードウェ

アがクラウドサービス利用者間で共有されることを利用するサービスモデルに応じて考

慮する必要がある。機微な情報資産のクラウドサービスでの利用を終了する場合、利用終

了時までには、そのデータがクラウドサービス事業者及び他のクラウドサービス利用者

に参照されないような処理（例：暗号化等）を施す必要がある。これらのセキュリティ対

策は、クラウドサービス選定や契約時における対策だけでなく、契約後の情報システムの

導入・構築、その後の運用・保守、更には契約終了時に至るまで情報システムのライフサ

イクル全般において行う必要があり、セキュリティ対策の実施状況やその可否は契約前

に確認しておく必要がある。具体的な方法は、第２編、第３編 8.3.外部サービス（クラ

ウドサービス）の利用（自治体機密性２以上の情報を取り扱う場合）（８）クラウドサー

ビスを利用した情報システムの更改・廃棄時の対策を参照する。 

 

 

 情報システム全体の強靭性の向上 

○情報システム全体の強靭性の向上 

（第２編、第３編 ３．情報システム全体の強靭性の向上（１）マイナンバー利用事務系③

マイナンバー利用事務系と接続されるクラウドサービス上での情報システムの扱いに追記） 

（第２編、第３編 ３．情報システム全体の強靭性の向上（１）マイナンバー利用事務系④

マイナンバー利用事務系と接続されるクラウドサービス上での情報資産の取扱いに追記） 

（第２編、第３編 ３．情報システム全体の強靭性の向上（２）LGWAN 接続系②LGWAN

接続系のクラウドサービス上での配置の扱いに追記） 

【例文】 

 
4 クラウドコンピューティングの利用が広がる中で、従来の自団体内に構築する汎用機やクライアント／サーバ型の情

報システムは、「オンプレミス」と呼ばれている。 
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(１) マイナンバー利用事務系 

①マイナンバー利用事務系と他の領域との分離 

マイナンバー利用事務系と他の領域を通信できないようにしなければならな

い。マイナンバー利用事務系と外部との通信をする必要がある場合は、通信経路の

限定(MAC アドレス、IP アドレス)及びアプリケーションプロトコル（ポート番

号）のレベルでの限定を行わなければならない。また、その外部接続先についても

インターネット等と接続してはならない。ただし、国等の公的機関が構築したシス

テム等、十分に安全性が確保された外部接続先については、この限りではなく、

LGWAN を経由して、インターネット等とマイナンバー利用事務系との双方向通

信でのデータの移送を可能とする。 

②情報のアクセス及び持ち出しにおける対策 

（ア）情報のアクセス対策 

情報システムが正規の利用者かどうかを判断する認証手段のうち、二つ以上

を併用する認証（多要素認証）を利用しなければならない。また、業務毎に専

用端末を設置することが望ましい。 

（イ）情報の持ち出し不可設定 

原則として、USB メモリ等の電磁的記録媒体による端末からの情報持ち出

しができないように設定しなければならない。 

③マイナンバー利用事務系と接続されるクラウドサービス上での情報システムの扱

い 

マイナンバー利用事務系の端末・サーバ等と専用回線により接続されるガバメ

ントクラウド上の情報システムの領域については、マイナンバー利用事務系とし

て扱い、本市の他の領域とはネットワークを分離しなければならない。 

④マイナンバー利用事務系と接続されるクラウドサービス上での情報資産の取扱い 

マイナンバー利用事務系の情報システムをガバメントクラウドにおいて利用す

る場合は、その情報資産の機密性を考慮し、暗号による対策を実施する。その場

合、暗号は十分な強度5を持たなければならない。 

また、クラウドサービス事業者が暗号に関する対策を行う場合又はクラウド

サービス事業者が提供する情報資産を保護するための暗号機能を利用する場合、

クラウドサービス事業者が提供するそれらの機能や内容について情報を入手し、

その機能について理解に努め、必要な措置を行わなければならない。 

 

(２) LGWAN 接続系 

①LGWAN 接続系とインターネット接続系の分割 

LGWAN 接続系とインターネット接続系は両環境間の通信環境を分離した上

 
5 暗号が十分な強度を持つかどうかについては、「電子政府における調達のために参照すべき暗号のリスト 

(CRYPTREC暗号リスト)」(平成25年3月1日(令和3年4月1日最終更新)総務省・経済産業省)及び同リストを策定した

CRYPTRECの報告が参考となる。 
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で、必要な通信だけを許可できるようにしなければならない。なお、メールやデー

タを LGWAN 接続系に取り込む場合は、次の実現方法等により、無害化通信を図

らなければならない。 

（ア）インターネット環境で受信したインターネットメールの本文のみを

LGWAN 接続系に転送するメールテキスト化方式 

（イ）インターネット接続系の端末から、LGWAN 接続系の端末へ画面を転送す

る方式 

（ウ）危険因子をファイルから除去し、又は危険因子がファイルに含まれていない

ことを確認し、インターネット接続系から取り込む方式 

②LGWAN 接続系と接続されるクラウドサービス上での情報システムの扱い 

LGWAN 接続系の情報システムをクラウドサービス上へ配置する場合は、その

領域を LGWAN 接続系として扱い、マイナンバー利用事務系とネットワークを分

離し、専用回線を用いて接続しなければならない。 

 

(３) インターネット接続系 

①インターネット接続系においては、通信パケットの監視、ふるまい検知等の不正通

信の監視機能の強化により、情報セキュリティインシデントの早期発見と対処及

び LGWAN への不適切なアクセス等の監視等の情報セキュリティ対策を講じなけ

ればならない。 

②都道府県及び市区町村のインターネットとの通信を集約する自治体情報セキュリ

ティクラウドに参加するとともに、関係省庁や都道府県等と連携しながら、情報セ

キュリティ対策を推進しなければならない。 

③（β モデルを採用する場合）業務の効率性・利便性の向上を目的として、インター

ネット接続系に主たる業務端末を置き、入札情報や職員の情報等重要な情報資産

を LGWAN 接続系に配置する場合、必要な情報セキュリティ対策を講じた上で、

対策の実施について事前に外部による確認を実施し、配置後も定期的に外部監査

を実施しなければならない。 

（β´モデルを採用する場合）業務の効率性・利便性の向上を目的として、インター

ネット接続系に主たる業務端末と入札情報や職員の情報等重要な情報資産を配置

する場合、必要な情報セキュリティ対策を講じた上で、対策の実施について事前に

外部による確認を実施し、配置後も定期的に外部監査を実施しなければならない。 

 

(解説) 

（３．情報システム全体の強靭性の向上（１）マイナンバー利用事務系③マイナンバー利用

事務系と接続されるクラウドサービス上での情報システムの扱いの解説） 

地方公共団体が、クラウドサービス上で標準準拠システム等を整備及び運用する場合

は、第２編基本方針６．情報セキュリティ対策（３）情報システム全体の強靭性の向上①

で示されている対策を実施することが前提となる。 
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クラウドサービス上でマイナンバー利用事務系の標準準拠システム等を利用する場合

は、そのクラウドサービスの領域と、当該地方公共団体の他の領域を通信できないように

しなければならない。これは、必ずしも物理的な分離ではなく、論理的な制御による分離

（論理的に分離された仮想ネットワーク）でも構わない。ただし、論理的な制御により分

離を行う場合は、設定における正確性や安全性が求められることに留意する必要がある。 

  クラウドサービス上で構築するマイナンバー利用事務系の標準準拠システム等におけ

る脆弱性の対処を行うために、OS、ミドルウェア及びアプリケーション等の修正プログ

ラム並びにウイルス対策ソフトのパターンファイルの更新並びに標準準拠システム等を

動作する上で必要となるソフトウェアのアクティベーションを実施する場合は、クラウ

ドサービス上のマイナンバー利用事務系と異なる新たなネットワーク（DMZ）を構築し、

そのネットワーク内に連携サーバ（修正プログラム及びウイルス対策ソフト等の更新

サーバ）を配置した上で限定された通信の設定（FQDN のホワイトリスト設定やファイ

アウォール（FW）によるクラウドサービス上に構築したクライアント及びサーバ等から

インターネットへのアウトバウンド通信の制御・インターネットからクラウドサービス

上に構築したクライアント及びサーバ等へのインバウンド通信の禁止）を行うとともに、

不正なアクセスが無いか日常的な監視（例えば、通常時のネットワークトラフィックの状

態を監視し、通常時と異なる場合は、異常と判断し詳細を確認する）を徹底する。ただし、

これらの対応については、地方公共団体が利用又は構築する環境によって異なる場合が

考えられるため、地方公共団体は、リスクアセスメント（リスクの特定、リスクの分析及

びリスクの評価）6を実施した上で、具体的なリスクに対する対応措置（情報セキュリティ

対策）を行う。さらに、これらの対策が適切に実施されているのか、運用前に事前テスト

を実施し、確認するとともに、定期的に監査（内部監査又は外部監査）を行う。これらの

対策とマネジメントにより、マイナンバーを含む重要な情報資産に対するリスクの低減

に繋がる。万が一、サイバー攻撃等により、マイナンバー等の住民情報の漏えい等の事故

が発生した場合、クラウドサービス利用における組織体制での統括情報セキュリティ責

任者や情報セキュリティ責任者は、説明責任を果たす必要があることを認識する。 

 

 
6 リスクアセスメントについては、様々な手法があるため、セキュリティ専門家に相談しながら実施することが有効で

ある。リスクアセスメントの分析に関するガイドラインとして、独立行政法人情報処理推進機構「制御システムのセ

キュリティリスク分析ガイド 第2版」がある。このガイドラインにおいて、資産ベース及び事業被害ベースのリスク分

析に関する内容が説明されており参考となる。なお、ここで示したリスクアセスメントについては、クラウドサービス

におけるインターネット接続に関するリスクの対応について検討することの重要性を述べているが、情報システム全体

のリスクを考慮する必要性について、第１編に記載しているため、合わせて参照すること。 
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図表 53 インターネット経由による標準準拠システム等の修正プログラム適用、 

ウイルス対策ソフトのパターンファイル更新等のイメージ 

 

 

図表 54 インターネット経由での標準準拠システム等のソフトウェアの 

アクティベーションを実施する場合のイメージ 

 

 クラウドサービスの管理コンソールに対して、例外的にインターネット経由でアクセ

スする場合は、多要素認証によりアクセスを行う。また、許可された端末からのアクセ
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スに限定する必要があるため、端末認証(MAC アドレス、シリアル番号及び電子証明書

等)又は接続する機器や拠点の IP アドレス等の認証情報を利用し端末を制限する。さら

に、操作履歴などの監査ログを取得することやアクセス者に対して必要最小限の権限設

定を行う。ただし、これらの対応については、地方公共団体が利用又は構築する運用保

守環境によって異なる場合が考えられるため、地方公共団体は、リスクアセスメント

（リスクの特定、リスクの分析及びリスクの評価）を実施した上で、具体的なリスクに

対する対応措置を行う。さらに、これらの対策が適切に実施され、外部からの攻撃や脅

威に対するリスクが低減されているのか、運用前に事前テストを実施し、確認するとと

もに、定期的に監査（内部監査又は外部監査）を行う。運用保守等により、これらのア

クセスを外部委託で行う場合は、委託先の情報セキュリティ対策が確実に実施されるよ

う委託先への要求事項を調達仕様書等に定め契約条件とするとともに、当該条件が遵守

されているか、委託先を定期的に確認し、遵守していない場合には、職員等が委託先に

適切に指導を行うなどの対策が必要である。 

 

 

図表 55 インターネット経由での標準準拠システム等の運用保守 

（管理コンソール接続）を実施する場合の接続イメージ 

 

（３．情報システム全体の強靭性の向上（１）マイナンバー利用事務系④マイナンバー利用

事務系と接続されるクラウドサービス上での情報資産の取扱いの解説） 

クラウドサービスとの情報のやり取りにおいては、情報の転送時、保存時又は実行時など、

それぞれの状況において機密性に応じたセキュリティ対策を実施する必要がある。特に機

密性の高い情報を転送又は保存する場合は、暗号化を行い情報漏えいや情報の盗み見等の
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リスクに対応する必要がある。また、クラウドサービス上で処理が実行されている状態では、

原則として暗号化されない状態で利用していることになるため、システムやサービス上の

メモリ領域や記憶領域に残留データとして残ることがある。このため、クラウドサービス上

で処理が終了した時にメモリ領域や記憶領域に残留データが残らないように利用した領域

を開放しているか、クラウドサービスの利用前に仕様や動作を確認するなど注意が必要で

ある。なお、暗号化には、通信の暗号化とデータの暗号化があり、この両方を十分な強度の

暗号を用いて実施する必要がある。通信の暗号化には、IPsec、TLS や SSH を使った暗号

化があるが、OSI 参照モデル7における暗号化を行うレイヤが異なることを理解する。また、

クラウドサービスにおいては、データが分散されて保存される場合がある。クラウドサービ

スの仕組みを確認し、その仕組みに応じて、「電子政府における調達のために参照すべき暗

号のリスト （CRYPTREC 暗号リスト）」の「電子政府推奨暗号リスト」中で推奨された暗

号利用モードで暗号化されるのか確認する。暗号の強度は、そのアルゴリズムと鍵長で決定

される。暗号の選定にあたっては、CRYPTREC 暗号リストの「電子政府推奨暗号リスト」

中の暗号を用いることが推奨される。なお、通信の暗号化については、通信元と通信先それ

ぞれでサポートしている暗号の違いにより、意図しない脆弱な暗号が使われる、通信が失敗

するといったリスクがある。これを避けるためには、クラウドサービス側だけでなく、その

通信先（回線事業者や庁内の通信機器等）でも「電子政府推奨暗号リスト」中の暗号をサポー

トしているかを確認する必要がある。可能であれば、実際の通信から、想定した暗号で暗号

化されているかを確認することが望ましい。  

 

（３．情報システム全体の強靭性の向上（２）LGWAN 接続系②LGWAN 接続系のクラウ

ドサービス上での配置の扱いの解説） 

 標準準拠システム等と同じくガバメントクラウドに構築することが効率的であると地方

公共団体が判断するシステムとして LGWAN 接続系の情報システムをガバメントクラウド

上に配置する場合は、その配置された領域を LGWAN 接続系として扱うとともに、マイナ

ンバー利用事務系やインターネット等の他の領域とは通信が出来ないように分離しなけれ

ばならない。また、庁内からの接続においては、専用回線を用いて接続しなければならない。 

 

 

 物理的セキュリティ 

〇資源（装置等）のセキュリティを保った処分 

（第２編、第３編 4.1. サーバ等の管理（７）機器の廃棄等に追記） 

【例文】 

(１) 機器の取付け 

情報システム管理者は、サーバ等の機器の取付けを行う場合、火災、水害、埃、振

 
7 コンピュータネットワークで利用されている多数のプロトコルについて、それぞれの役割を分類し、明確化するため

のモデル。国際標準化機構(ISO)によって策定され、通信機能（通信プロトコル）を 7 つの階層（レイヤ）に分けて定

義している。 
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動、温度、湿度等の影響を可能な限り排除した場所に設置し、容易に取り外せないよ

う適正に固定する等、必要な措置を講じなければならない。 

 

(２) サーバの冗長化 

①情報システム管理者は、重要情報を格納しているサーバ、セキュリティサーバ、住

民サービスに関するサーバ及びその他の基幹サーバを冗長化し、同一データを保

持しなければならない。【推奨事項】 

②情報システム管理者は、メインサーバに障害が発生した場合に、速やかにセカンダ

リサーバを起動し、システムの運用停止時間を最小限にしなければならない。【推

奨事項】 

 

(３) 機器の電源 

①情報システム管理者は、統括情報セキュリティ責任者及び施設管理部門と連携し、

サーバ等の機器の電源について、停電等による電源供給の停止に備え、当該機器が

適正に停止するまでの間に十分な電力を供給する容量の予備電源を備え付けなけ

ればならない。 

②情報システム管理者は、統括情報セキュリティ責任者及び施設管理部門と連携し、

落雷等による過電流に対して、サーバ等の機器を保護するための措置を講じなけ

ればならない。 

 

(４) 通信ケーブル等の配線 

①統括情報セキュリティ責任者及び情報システム管理者は、施設管理部門と連携し、

通信ケーブル及び電源ケーブルの損傷等を防止するために、配線収納管を使用す

る等必要な措置を講じなければならない。 

②統括情報セキュリティ責任者及び情報システム管理者は、主要な箇所の通信ケー

ブル及び電源ケーブルについて、施設管理部門から損傷等の報告があった場合、連

携して対応しなければならない。 

③統括情報セキュリティ責任者及び情報システム管理者は、ネットワーク接続口（ハ

ブのポート等）を他者が容易に接続できない場所に設置する等適正に管理しなけ

ればならない。 

④統括情報セキュリティ責任者及び情報システム管理者は、自ら又は情報システム

担当者及び契約により操作を認められた委託事業者以外の者が配線を変更、追加

できないように必要な措置を講じなければならない。 

 

(５) 機器の定期保守及び修理 

①情報システム管理者は、自治体可用性２のサーバ等の機器の定期保守を実施しな

ければならない。 
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②情報システム管理者は、電磁的記録媒体を内蔵する機器を事業者に修理させる場

合、内容を消去した状態で行わせなければならない。内容を消去できない場合、情

報システム管理者は、事業者に故障を修理させるにあたり、修理を委託する事業者

との間で、守秘義務契約を締結するほか、秘密保持体制の確認等を行わなければな

らない。 

 

(６) 庁外への機器の設置 

統括情報セキュリティ責任者及び情報システム管理者は、庁外にサーバ等の機器

を設置する場合、CISO の承認を得なければならない。また、定期的に当該機器への

情報セキュリティ対策状況について確認しなければならない。 

 

(７) 機器の廃棄等 

①情報システム管理者は、機器を廃棄、リース返却等をする場合、機器内部の記憶装

置から、全ての情報を消去の上、復元不可能な状態にする措置を講じなければなら

ない。 

②クラウドサービス事業者が利用する資源（装置等）の処分（廃棄）をする者は、セ

キュリティを確保した対応となっているか、クラウドサービス事業者の方針及び

手順について確認しなければならない。 

  なお、当該確認にあたっては、クラウドサービス事業者が利用者に提供可能な第

三者による監査報告書や認証等を取得している場合には、その監査報告書や認証

等を利用できる。 

 

(解説) 

（4.1. サーバ等の管理（７）機器の廃棄等②の解説） 

機器内部の記憶装置から、全ての情報を消去のうえ、復元不可能な状態にするなどの処

置は、地方公共団体の所有する又は所有していた情報が許可なく第三者に漏えいするこ

とを防ぐためであり、装置等の資源が適切に処分されることをクラウドサービス事業者

の方針及び手順が組織やシステムが求める基準を満たしているか確認することが重要で

ある。 

ただし、利用者側が直接装置等の資源に対して情報の抹消や破壊を行うことが一般に

は難しいクラウドサービスにおいては、監査報告書や媒体・装置の「廃棄証明書」等を入

手して確認することが考えられる。特に自治体機密性２以上の情報の記録された資源の

処分においては、記憶装置や記憶媒体の破壊など復元不可能な処理が行われていること

を確認する必要がある。なお、重要性分類ごとの情報の消去処理については、「媒体のデー

タ抹消処理（サニタイズ）に関するガイドライン」（2014 年 12 月 17 日（NIST（アメリ

カ国立標準技術研究所））8がある。 

 
8 独立行政法人情報処理推進機構「セキュリティ関連 NIST 文書」を参照 https://www.ipa.go.jp/files/000094547.pdf 
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4.2.から 4.4. 

【例文】 

省略 

 

 

 

 人的セキュリティ 

○情報セキュリティに関する研修・訓練 

（第２編、第３編 5.1. 職員等の遵守事項（１）職員等の遵守事項に追記） 

【例文】 

(１) 職員等の遵守事項 

①情報セキュリティポリシー等の遵守 

職員等は、情報セキュリティポリシー及び実施手順を遵守しなければならない。

また、情報セキュリティ対策について不明な点、遵守することが困難な点等がある

場合は、速やかに情報セキュリティ管理者に相談し、指示を仰がなければならな

い。 

②業務以外の目的での使用の禁止 

職員等は、業務以外の目的で情報資産の外部への持ち出し、情報システムへのア

クセス、電子メールアドレスの使用及びインターネットへのアクセスを行っては

ならない。 

③モバイル端末や電磁的記録媒体等の持ち出し及び外部における情報処理作業の制

限 

（ア）CISO は、自治体機密性２以上、自治体可用性２、自治体完全性２の情報資

産を外部で処理する場合における安全管理措置を定めなければならない。 

（イ）職員等は、本市のモバイル端末、電磁的記録媒体、情報資産及びソフトウェ

アを外部に持ち出す場合には、情報セキュリティ管理者の許可を得なければな

らない。 

（ウ）職員等は、外部で情報処理業務を行う場合には、情報セキュリティ管理者の

許可を得なければならない。 

④支給以外のパソコン、モバイル端末及び電磁的記録媒体等の業務利用 

 （ア）職員等は、支給以外のパソコン、モバイル端末及び電磁的記録媒体等を原則

業務に利用してはならない。ただし、支給以外の端末の業務利用の可否判断を

CISO が行った後に、業務上必要な場合は、統括情報セキュリティ責任者の定め

る実施手順に従い、情報セキュリティ管理者の許可を得て利用することができ

る。 

（イ）職員等は、支給以外のパソコン、モバイル端末及び電磁的記録媒体等を用い

る場合には、情報セキュリティ管理者の許可を得た上で、外部で情報処理作業
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を行う際に安全管理措置に関する規定を遵守しなければならない。 

⑤持ち出し及び持ち込みの記録 

情報セキュリティ管理者は、端末等の持ち出し及び持ち込みについて、記録を作

成し、保管しなければならない。 

⑥パソコンやモバイル端末におけるセキュリティ設定変更の禁止 

職員等は、パソコンやモバイル端末のソフトウェアに関するセキュリティ機能

の設定を情報セキュリティ管理者の許可なく変更してはならない。 

⑦机上の端末等の管理 

職員等は、パソコン、モバイル端末、電磁的記録媒体及び情報が印刷された文書

等について、第三者に使用されること又は情報セキュリティ管理者の許可なく情

報を閲覧されることがないように、離席時のパソコン、モバイル端末のロックや電

磁的記録媒体、文書等の容易に閲覧されない場所への保管等、適正な措置を講じな

ければならない。 

⑧退職時等の遵守事項 

職員等は、異動、退職等により業務を離れる場合には、利用していた情報資産を

返却しなければならない。また、その後も業務上知り得た情報を漏らしてはならな

い。 

⑨クラウドサービス利用時等の遵守事項 

職員等は、クラウドサービスの利用にあたっても情報セキュリティポリシーを

遵守し、クラウドサービスの利用に関する自らの役割及び責任を意識しなければ

ならない。 

 

(２) 非常勤及び臨時職員等への対応 

①情報セキュリティポリシー等の遵守 

情報セキュリティ管理者は、非常勤及び臨時職員等に対し、採用時に情報セキュ

リティポリシー等のうち、非常勤及び臨時職員等が守るべき内容を理解させ、また

実施及び遵守させなければならない。 

②情報セキュリティポリシー等の遵守に対する同意 

情報セキュリティ管理者は、非常勤及び臨時職員等の採用の際、必要に応じ、情

報セキュリティポリシー等を遵守する旨の同意書への署名を求めるものとする。 

③インターネット接続及び電子メール使用等の制限 

情報セキュリティ管理者は、非常勤及び臨時職員等にパソコンやモバイル端末

による作業を行わせる場合において、インターネットへの接続及び電子メールの

使用等が不要の場合、これを利用できないようにしなければならない。 

 

(３) 情報セキュリティポリシー等の掲示 

情報セキュリティ管理者は、職員等が常に情報セキュリティポリシー及び実施手
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順を閲覧できるように掲示しなければならない。 

 

(４) 委託事業者に対する説明 

情報セキュリティ管理者は、ネットワーク及び情報システムの開発・保守等を事業

者に発注する場合、再委託事業者も含めて、情報セキュリティポリシー等のうち委託

事業者が守るべき内容の遵守及びその機密事項を説明しなければならない。 

 

(解説) 

（5.1. 職員等の遵守事項（１）職員等の遵守事項⑨クラウドサービス利用時等の遵守事項

の解説） 

クラウドサービスの利用にあたっても定められた情報セキュリティポリシー、対策基

準を遵守した利用がセキュリティを確保する上で重要である。特にクラウドサービス利

用時に意識しなければならない事項や、クラウドサービス利用時に情報セキュリティイ

ンシデントが発生した場合の連絡ルートや連絡内容など、与えられた役割及び責任が全

うできるよう平時から意識しておかなければならない。 

なお、地方公共団体がクラウドサービスを利用する際のリスクについての考え方やク

ラウドサービスを利用する際の留意すべき事項については、第１編第４章３．本ガイドラ

インにおけるクラウドサービスに関する全般的な留意点について示している。また、参考

となるガイドラインについては、以下の取組が参考になる。 

参考：総務省「クラウドサービス提供における情報セキュリティ対策ガイドライン（第

３版）」（2021 年 9 月） 

参考：内閣官房内閣サイバーセキュリティセンター「クラウドを利用したシステム運用

に関するガイダンス」（令和 3 年 11 月 30 日） 

参考：総務省「地方公共団体における ASP･SaaS 導入活用ガイドライン」（平成 22 年 

 4 月） 

参考：独立行政法人情報処理推進機構「中小企業の情報セキュリティ対策ガイドライ

ン第３版、付録６：クラウドサービス安全の手引き」 

参考：特定非営利活動法人 ASP・SaaS・クラウドコンソーシアム「クラウドサービス利

用者の保護とコンプライアンス確保のためのガイド」（平成 23 年 7 月） 

参考：JASA クラウドセキュリティ推進協議会 エンタープライズクラウド選定ガイド

「クラウド選びで困ったら」～要求仕様作成と提案書評価のための基礎知識～ 

（平成 28 年 1 月） 

参考：一般社団法人日本クラウドセキュリティアライアンス「クラウドコンピューティ

ングのためのセキュリティガイダンス」日本語版バージョン 4.0（2018 年 6 月） 
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（第２編、第３編 5.2. 研修・訓練（１）情報セキュリティに関する研修・訓練②に追記） 

【例文】 

(１) 情報セキュリティに関する研修・訓練 

①CISO は、定期的に情報セキュリティに関する研修・訓練を実施しなければならな

い。 

②CISO は、定期的にクラウドサービスを利用する職員等の情報セキュリティに関す

る意識向上、教育及び訓練を実施するとともに、委託先を含む関係者については委

託先等で教育、訓練が行われていることを確認しなければならない。 

 

(２) 研修計画の策定及び実施 

①CISO は、幹部を含め全ての職員等に対する情報セキュリティに関する研修計画の

策定とその実施体制の構築を定期的に行い、情報セキュリティ委員会の承認を得

なければならない。 

②研修計画において、職員等は毎年度最低１回は情報セキュリティ研修を受講でき

るようにしなければならない。【推奨事項】 

③新規採用の職員等を対象とする情報セキュリティに関する研修を実施しなければ

ならない。 

④研修は、統括情報セキュリティ責任者、情報セキュリティ責任者、情報セキュリ

ティ管理者、情報システム管理者、情報システム担当者及びその他職員等に対し

て、それぞれの役割、情報セキュリティに関する理解度等に応じたものにしなけれ

ばならない。 

⑤情報セキュリティ管理者は、所管する課室等の研修の実施状況を記録し、統括情報

セキュリティ責任者及び情報セキュリティ責任者に対して、報告しなければなら

ない。 

⑥統括情報セキュリティ責任者は、研修の実施状況を分析、評価し、CISO に情報セ

キュリティ対策に関する研修の実施状況について報告しなければならない。 

⑦CISO は、毎年度１回、情報セキュリティ委員会に対して、職員等の情報セキュリ

ティ研修の実施状況について報告しなければならない。 

 

(３) 緊急時対応訓練 

CISO は、緊急時対応を想定した訓練を定期的に実施しなければならない。訓練計

画は、ネットワーク及び各情報システムの規模等を考慮し、訓練実施の体制、範囲等

を定め、また、効果的に実施できるようにしなければならない。 

 

(４) 研修・訓練への参加 

幹部を含めた全ての職員等は、定められた研修・訓練に参加しなければならない。 
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（解説） 

（5.2. 研修・訓練（１）情報セキュリティに関する研修・訓練②の解説）クラウドサービス

利用におけるセキュリティに関する知識やノウハウの向上を実現するために、組織的に情

報セキュリティやクラウド資格等の取得やセミナー受講等について計画することが重要で

ある。また、外部の情報セキュリティやクラウドサービス関連の資格等の認定者9から協力

や助言等を得ながら教育や研修を行うことも有効である。 

 

○情報セキュリティインシデントの報告 

（第２編、第３編 5.3. 情報セキュリティインシデントの報告（１）庁内での情報セキュリ

ティインシデントの報告⑤に追記） 

（第２編、第３編 5.3. 情報セキュリティインシデントの報告（２）住民等外部からの情報

セキュリティインシデントの報告⑤に追記） 

【例文】 

(１) 庁内での情報セキュリティインシデントの報告 

①職員等は、情報セキュリティインシデントを認知した場合、速やかに情報セキュリ

ティ管理者及び情報セキュリティに関する統一的な窓口に報告しなければならな

い。 

②報告を受けた情報セキュリティ管理者は、速やかに統括情報セキュリティ責任者

及び情報システム管理者に報告しなければならない。 

③情報セキュリティ管理者は、報告のあった情報セキュリティインシデントについ

て、CISO 及び情報セキュリティ責任者に報告しなければならない。 

④情報セキュリティインシデントにより、個人情報・特定個人情報の漏えい等が発生

した場合、必要に応じて個人情報保護委員会へ報告しなければならない。 

⑤情報セキュリティ責任者は、クラウドサービス利用における情報セキュリティイ

ンシデントの報告について連絡体制の対象者に報告しなければならない。 

 

(２) 住民等外部からの情報セキュリティインシデントの報告 

①職員等は、本市が管理するネットワーク及び情報システム等の情報資産に関する

情報セキュリティインシデントについて、住民等外部から報告を受けた場合、情報

セキュリティ管理者に報告しなければならない。 

②報告を受けた情報セキュリティ管理者は、速やかに統括情報セキュリティ責任者

及び情報システム管理者に報告しなければならない。 

③情報セキュリティ管理者は、当該情報セキュリティインシデントについて、必要に

応じて CISO 及び情報セキュリティ責任者に報告しなければならない。 

④CISO は、情報システム等の情報資産に関する情報セキュリティインシデントにつ

いて、住民等外部から報告を受けるための窓口を設置し、当該窓口への連絡手段を

 
9 情報処理安全確保支援士（国家資格）、CISSP (ISC)²、CCSP (ISC)²が代表的な情報セキュリティに関する認定資格

である。その他ベンダー固有の認定資格もある。 
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公表しなければならない。【推奨事項】 

⑤統括情報セキュリティ責任者は、クラウドサービス事業者が検知した情報セキュ

リティインシデントの報告や情報セキュリティインシデントの状況を追跡する仕

組みの構築を契約等で取り決めなければならない。 

 

(３) 情報セキュリティインシデント原因の究明・記録、再発防止等 

①CSIRT は、報告された情報セキュリティインシデントの可能性について状況を確

認し、情報セキュリティインシデントであるかの評価を行わなければならない。 

②CSIRT は、情報セキュリティインシデントであると評価した場合、CISO に速や

かに報告しなければならない。 

③CSIRT は、情報セキュリティインシデントに関係する情報セキュリティ責任者に

対し、被害の拡大防止等を図るための応急措置の実施及び復旧に係る指示を行わ

なければならない。また、CSIRT は、同様の情報セキュリティインシデントが別

の情報システムにおいても発生している可能性を検討し、必要に応じて当該情報

システムを所管する情報システム管理者へ確認を指示しなければならない。 

④CSIRT は、これらの情報セキュリティインシデント原因を究明し、記録を保存し

なければならない。また、情報セキュリティインシデントの原因究明の結果から、

再発防止策を検討し、CISO に報告しなければならない。 

⑤CISO は、CSIRT から、情報セキュリティインシデントについて報告を受けた場

合は、その内容を確認し、再発防止策を実施するために必要な措置を指示しなけれ

ばならない。 

 

（解説） 

全ての職員等に対し、業務において発見した又は発生が疑われた情報セキュリティイン

シデント（サービス停止、情報の漏えい・改ざん・破壊・紛失、ウイルス感染等）について、

速やかに連絡体制の対象者に報告できるように定め、業務に従事する必要がある。また、同

様にクラウドサービス事業者から地方公共団体へ報告する仕組みや報告を受けた後に、迅

速に効果的な対応ができるよう、情報セキュリティインシデントの状況を追跡するための

仕組みや体制及び手順を確立することが求められる。また、情報セキュリティインシデント

の対応については、CSIRT と連携した対応が求められる。 

 

（5.3. 情報セキュリティインシデントの報告（１）庁内での情報セキュリティインシデン

トの報告④の解説） 

（１）地方公共団体からの報告 

情報セキュリティインシデント発生後は、 連絡体制の対象者に加えて、監督官庁や

法執行機関、個人情報の漏えい・滅失・毀損に関する場合は、個人情報保護委員会など

との連携が加わる。また、メディアからの問合せや法的解釈が求められる場合に備え、

広報や法務に関係する部門や担当者とも連携を行う必要がある。そのため、クラウド
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サービス事業者や運用者などの窓口把握だけではなく、自組織の広報や法務に関係す

る窓口についても事前に把握し、いつでも連携できる体制を整備する必要がある。連絡

ルートとしては、図表 52 が想定されるが、回線事業者や運用保守事業者等、関係する

ステークホルダーが存在する場合があるため、必要な連絡体制を確立する必要がある。 

なお、連絡する場合の連絡内容については、現行の総務省や NISC へのインシデント

報告のフォーマットなどを参考にすることが考えられる。 

 

 

図表 56 地方公共団体で検知したインシデントの連絡ルート例 

（クラウドサービス事業者 A 社がクラウドサービス B 社のプラットフォームを利用

してクラウドサービスを提供している場合） 

（注） 

①地方公共団体は、総務省及び市区町村内 CISO に連絡し、NISC へ同報する。 

 ※市区町村でインシデントを検知した場合、都道府県へも同報する。 

※インシデントの内容や連絡については、事務連絡（インシデント発生時における

対応及び報告並びに緊急時連絡体制の確認等について）で示された対応に従うこ

と。 

②地方公共団体は、クラウドサービス事業者 A 社に連絡する。 

 ※クラウドサービス事業者 B 社が提供するサービスが原因のインシデントと考え

られる場合は、クラウドサービス事業者 A 社からクラウドサービス事業者 B 社

に連絡を行うこと（②’）。 

 ※地方公共団体は、クラウドサービス事業者 A 社等との緊急連絡体制の整備を行う

こと。 

③総務省は、必要に応じて、地方公共団体情報システム機構（J-LIS）に連絡する。 

 

（5.3. 情報セキュリティインシデントの報告（２）住民等外部からの情報セキュリティイ

ンシデントの報告⑤の解説） 
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（１）クラウドサービス事業者からの報告 

クラウドサービス事業者からの報告については、情報セキュリティインシデント発生

時の報告手順を定め、クラウドサービス事業者の状況を適正かつ速やかに確認できる

ようにすることが必要である。このため、クラウドサービス事業者にインシデント発生

時に報告するよう必要な要件を契約や SLA に定める必要があり、その際、以下のよう

な点に留意する必要がある。 

-情報セキュリティ監視（稼働監視、障害監視、パフォーマンス監視等）の実施基準・

手順及び情報セキュリティインシデントの対応等の取り決め。 

-クラウドサービスの稼働監視、障害監視、パフォーマンス監視及びセキュリティイ

ンシデント監視の実施。 

-クラウドサービスを利用者に提供する時間帯を定め、この時間帯におけるクラウド

サービスの稼働率の規定。 

-クラウドサービスの提供に用いるアプリケーションに係る稼働停止、障害、パフォー

マンス低下等について、ASP が速報をフォローアップする追加報告を利用者に対し

て行うこと。 

-クラウドサービスの提供に用いるアプリケーションの監視結果、プラットフォーム、

サーバ・ストレージ、情報セキュリティ対策機器、通信機器監視結果（障害監視、

死活監視及びパフォーマンス監視）について、クラウドサービス事業者が定期報告

書を作成して利用者等に報告する又はこれらの情報について一元的に提供する仕組

みが提供されること。 

-クラウドサービスの提供に用いるアプリケーションの時刻同期の方法を規定し、

ASP が実施すること。 

-ASP においてパスワード認証する場合のパスワード管理システムは、対話式（例え

ば、ログイン画面を表示し、ID やパスワードの両方を入力することによりシステム

やサービスが利用できるようになる等、システムからの質問に答えていくことによ

り処理が進んでいく方式）とすること、また、想像しにくいパスワード（例えば、

大文字、小文字、数字、アルファベット及び記号を組み合わせる等）が設定できる

こと。パスワードの文字数等については、情報資産の機密性やリスクの大きさを考

慮して、具体的なルールは組織が自主的に定める必要がある。なお、管理コンソー

ル等に接続し、運用保守を実施する場合については、端末認証及び多要素認証によ

るログインが行われ、そのログが取得され確認できること。 

-クラウドサービス利用者の情報セキュリティに影響を与える可能性のあるクラウド

サービスの変更について、利用者に情報を提供する仕組みがあること。 

-開発環境、試験環境及び本番の運用環境は、本番の運用環境への認可されていない

アクセス又は変更によるリスクを低減するために分離できること。 

-マルウェアから保護するために、検出、予防及び回復のための対策が実施されてい

る又は対策可能な仕組みがあること。 

-クラウドサービス利用者の活動、例外処理、過失及び情報セキュリティ事象を記録
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したイベントログを取得、保持し、定期的にレビューできること。また、ログ取得

機能を提供できる仕組みがあり、その内容を確認できること。 

-ログ機能及びログ情報は、改ざん及び認可されていないアクセスから保護されてい

ること。 

-システムの実務管理者及び運用担当者の作業を記録し、そのログを保護し、定期的

にレビューできること。 

-利用するクラウドサービス又はシステムの技術的脆弱性に関する情報は、公表され

た後に速やかにクラウドサービス利用者が入手できるようになっていること。 

-クラウドサービス事業者が責任を負う設定内容とクラウドサービス利用者が責任を

負う設定内容が明確に定められており、監査が可能なこと。 

-外部データによるシステム復旧の可否の確認や外部データによりシステムの復旧が

できない場合のクラウドサービス事業者のバックアップ状況の確認を行い、障害時

の対応の役割が定められていること。 

-通信の暗号化とデータの暗号化実施の役割と責任に関する取り決めと暗号化した際

の暗号鍵の管理に関する役割と責任に関する取り決めがあること。 

-クラウドサービス契約終了時の情報資産の移行や廃棄に関する役割と責任に関する

取り決めがあること。 

なお、SLA の項目の詳細については、総務省「クラウドサービス提供における情報セ

キュリティ対策ガイドライン（第３版）」（2021 年 9 月）や総務省「クラウドサービス

利用・提供における適切な設定のためのガイドライン」（2022 年 10 月）を参照された

い。標準準拠システム等の利用においては、デジタル庁・総務省「地方公共団体情報シ

ステム非機能要件の標準【第 1.1 版】」を参照されたい。 

また、本書の第３編 第 8.1. 外部委託（２）契約項目や第３編 第 8.3. 外部サービス

（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場合）（２）クラ

ウドサービスの選定の解説も併せて参照されたい。 

（２）情報セキュリティインシデントの状況を追跡する仕組み 

複雑化、巧妙化するサイバー攻撃や、クラウドサービスの活用が進んでいる現状にお

いては、インシデント発生時に一組織だけで対応を行うことが困難であるため、自組織

やクラウドサービス事業者の情報セキュリティインシデントの発生状況の共有を行い、

協力してインシデントの解決に取り組む必要がある。クラウドサービス事業者から情

報開示や共有が行われない場合、情報セキュリティインシデント対応が困難になるた

め、有事の際の情報共有や連携が取れるよう契約や体制の構築が必要になる。また、情

報共有や連携を行うコミュニティ10の活用も検討することが望ましい。 

 

5.4. 

 
10 地方公共団体情報システム機構(J-LIS)が CEPTOAR（セプター：Capability for Engineering of Protection, 
Technical Operation, Analysis and Response の略）、自治体 CSIRT、情報共有サイト「JISP（ジスプ）」等の機能を

持つ。 
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【例文】 

省略 

 

 

 技術的セキュリティ 

〇コンピュータ及びネットワークの管理 

（第２編、第３編 6.1. コンピュータ及びネットワークの管理（２）バックアップの実施④

に追記） 

（第２編、第３編 6.1. コンピュータ及びネットワークの管理（６）ログの取得等③に追

記） 

○情報システムの監視 

（第２編、第３編 6.1. コンピュータ及びネットワークの管理（６）ログの取得等④に追

記） 

【例文】 

(１) 文書サーバの設定等 

①情報システム管理者は、職員等が使用できる文書サーバの容量を設定し、職員等に

周知しなければならない。 

②情報システム管理者は、文書サーバを課室等の単位で構成し、職員等が他課室等の

フォルダ及びファイルを閲覧及び使用できないように、設定しなければならない。 

③情報システム管理者は、住民の個人情報、人事記録等、特定の職員等しか取り扱え

ないデータについて、別途ディレクトリを作成する等の措置を講じ、同一課室等で

あっても、担当職員以外の職員等が閲覧及び使用できないようにしなければなら

ない。 

 

(２) バックアップの実施 

①統括情報セキュリティ責任者及び情報システム管理者は、業務システムのデータ

ベースやファイルサーバ等に記録された情報について、サーバの冗長化対策にか

かわらず、必要に応じて定期的にバックアップを実施しなければならない。 

②統括情報セキュリティ責任者及び情報システム管理者は、重要な情報を取り扱う

サーバ装置については、適切な方法でサーバ装置のバックアップを取得しなけれ

ばならない。 

③統括情報セキュリティ責任者及び情報システム管理者は、重要な情報を取り扱う

情報システムを構成する通信回線装置については、運用状態を復元するために必

要な設定情報等のバックアップを取得し保管しなければならない。 

④統括情報セキュリティ責任者及び情報システム管理者は、クラウドサービス事業

者のバックアップ機能を利用する場合、クラウドサービス事業者にバックアップ

機能の仕様を要求し、その仕様を確認しなければならない。また、その機能の仕様
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が本市の求める要求事項を満たすことを確認しなければならない。クラウドサー

ビス事業者からバックアップ機能を提供されない場合やバックアップ機能を利用

しない場合は、自らバックアップ機能の導入に関する責任を負い、バックアップに

関する機能を設け、情報資産のバックアップを行わなければならない。 

 

(３) 他団体との情報システムに関する情報等の交換 

情報システム管理者は、他の団体と情報システムに関する情報及びソフトウェア

を交換する場合、その取扱いに関する事項をあらかじめ定め、統括情報セキュリティ

責任者及び情報セキュリティ責任者の許可を得なければならない。 

 

(４) システム管理記録及び作業の確認 

①情報システム管理者は、所管する情報システムの運用において実施した作業につ

いて、作業記録を作成しなければならない。 

②統括情報セキュリティ責任者及び情報システム管理者は、所管するシステムにお

いて、システム変更等の作業を行った場合は、作業内容について記録を作成し、詐

取、改ざん等をされないように適正に管理し、運用・保守によって機器の構成や設

定情報等に変更があった場合は、情報セキュリティ対策が適切であるか確認し、必

要に応じて見直さなければならない。 

③統括情報セキュリティ責任者、情報システム管理者又は情報システム担当者及び

契約により操作を認められた委託事業者がシステム変更等の作業を行う場合は、2

名以上で作業し、互いにその作業を確認しなければならない。 

 

(５) 情報システム仕様書等の管理 

統括情報セキュリティ責任者及び情報システム管理者は、ネットワーク構成図、情

報システム仕様書について、記録媒体にかかわらず、業務上必要とする者以外の者が

閲覧したり、紛失等がないよう、適正に管理しなければならない。 

 

(６) ログの取得等 

①統括情報セキュリティ責任者及び情報システム管理者は、各種ログ及び情報セ

キュリティの確保に必要な記録を取得し、一定の期間保存しなければならない。 

②統括情報セキュリティ責任者及び情報システム管理者は、ログとして取得する項

目、保存期間、取扱方法及びログが取得できなくなった場合の対処等について定

め、適正にログを管理しなければならない。 

③統括情報セキュリティ責任者及び情報システム管理者は、取得したログを定期的

に点検又は分析する機能を設け、必要に応じて悪意ある第三者等からの不正侵入、

不正操作等の有無について点検又は分析を実施しなければならない。なお、クラウ

ドサービス事業者が収集し、保存する記録（ログ等）に関する保護（改ざんの防止
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等）の対応について、ログ管理等に関する対策や機能に関する情報を確認し、記録

（ログ等）に関する保護が実施されているのか確認しなければならない。 

④統括情報セキュリティ責任者及び情報システム管理者は、監査及びデジタルフォ

レンジック11に必要となるクラウドサービス事業者の環境内で生成されるログ等

の情報（デジタル証拠）について、クラウドサービス事業者から提供されるログ等

の監視機能を利用して取得することで十分では無い場合は、クラウドサービス事

業者に提出を要求するための手続を明確にしなければならない。 

 

(７) 障害記録 

統括情報セキュリティ責任者及び情報システム管理者は、職員等からのシステム

障害の報告、システム障害に対する処理結果又は問題等を、障害記録として記録し、

適正に保存しなければならない。 

 

(８) ネットワークの接続制御、経路制御等 

①統括情報セキュリティ責任者は、フィルタリング及びルーティングについて、設定

の不整合が発生しないように、ファイアウォール、ルータ等の通信ソフトウェア等

を設定しなければならない。 

②統括情報セキュリティ責任者は、不正アクセスを防止するため、ネットワークに適

正なアクセス制御を施さなければならない。 

③統括情報セキュリティ責任者は、保守又は診断のために、外部の通信回線から内部

の通信回線に接続された機器等に対して行われるリモートメンテナンスに係る情

報セキュリティを確保しなければならない。また、情報セキュリティ対策につい

て、定期的な確認により見直さなければならない。 

 

(９) 外部の者が利用できるシステムの分離等 

情報システム管理者は、電子申請の汎用受付システム等、外部の者が利用できるシ

ステムについて、必要に応じ他のネットワーク及び情報システムと物理的に分離す

る等の措置を講じなければならない。 

 

(１０) 外部ネットワークとの接続制限等 

①情報システム管理者は、所管するネットワークを外部ネットワークと接続しよう

とする場合には、CISO 及び統括情報セキュリティ責任者の許可を得なければなら

ない。 

②情報システム管理者は、接続しようとする外部ネットワークに係るネットワーク

構成、機器構成、セキュリティ技術等を詳細に調査し、庁内の全てのネットワー

ク、情報システム等の情報資産に影響が生じないことを確認しなければならない。 

 

11 電子データを調査分析することで事実解明及び証拠保存を行うための技術のこと。 
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③情報システム管理者は、接続した外部ネットワークの瑕疵によりデータの漏えい、

破壊、改ざん又はシステムダウン等による業務への影響が生じた場合に対処する

ため、当該外部ネットワークの管理責任者による損害賠償責任を契約上担保しな

ければならない。 

④統括情報セキュリティ責任者及び情報システム管理者は、ウェブサーバ等をイン

ターネットに公開する場合、次のセキュリティ対策を実施しなければならない。 

（ア)庁内ネットワークへの侵入を防御するために、ファイアウォール等を外部

ネットワークとの境界に設置した上で接続しなければならない。 

（イ)脆弱性が存在する可能性が増大することを防止するため、ウェブサーバが備

える機能のうち、必要な機能のみを利用しなければならない。 

（ウ)ウェブサーバからの不用意な情報漏えいを防止するための措置を講じなけれ

ばならない。 

（エ)情報システム管理者は、ウェブコンテンツの編集作業を行う主体を限定しな

ければならない。 

（オ)インターネットを介して転送される情報の盗聴及び改ざんの防止のため、全

ての情報に対する暗号化及び電子証明書による認証の対策を講じなければな

らない。【推奨事項】 

⑤情報システム管理者は、接続した外部ネットワークのセキュリティに問題が認め

られ、情報資産に脅威が生じることが想定される場合には、統括情報セキュリティ

責任者の判断に従い、速やかに当該外部ネットワークを物理的に遮断しなければ

ならない。 

 

(１１) 複合機のセキュリティ管理 

①統括情報セキュリティ責任者は、複合機を調達する場合、当該複合機が備える機能

及び設置環境並びに取り扱う情報資産の分類及び管理方法に応じ、適正なセキュ

リティ要件を策定しなければならない。 

②統括情報セキュリティ責任者は、複合機が備える機能について適正な設定等を行

うことにより運用中の複合機に対する情報セキュリティインシデントへの対策を

講じなければならない。 

③統括情報セキュリティ責任者は、複合機の運用を終了する場合、複合機の持つ電磁

的記録媒体の全ての情報を抹消する又は再利用できないようにする対策を講じな

ければならない。 

 

(１２) IoT 機器を含む特定用途機器のセキュリティ管理 

  統括情報セキュリティ責任者は、特定用途機器について、取り扱う情報、利用方

法、通信回線への接続形態等により、何らかの脅威が想定される場合は、当該機器

の特性に応じた対策を講じなければならない。 
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(１３) 無線 LAN のセキュリティ対策及びネットワークの盗聴対策 

①統括情報セキュリティ責任者は、無線 LAN の利用を認める場合、解読が困難な暗

号化及び認証技術の使用を義務付けなければならない。 

②統括情報セキュリティ責任者は、機密性の高い情報を取り扱うネットワークにつ

いて、情報の盗聴等を防ぐため、暗号化等の措置を講じなければならない。 

 

(１４) 電子メールのセキュリティ管理 

①統括情報セキュリティ責任者は、権限のない利用者により、外部から外部への電子

メール転送（電子メールの中継処理）が行われることを不可能とするよう、電子

メールサーバの設定を行わなければならない。 

②統括情報セキュリティ責任者は、スパムメール等が内部から送信されていること

を検知した場合は、メールサーバの運用を停止しなければならない。 

③統括情報セキュリティ責任者は、電子メールの送受信容量の上限を設定し、上限を

超える電子メールの送受信を不可能にしなければならない。 

④統括情報セキュリティ責任者は、職員等が使用できる電子メールボックスの容量

の上限を設定し、上限を超えた場合の対応を職員等に周知しなければならない。 

⑤統括情報セキュリティ責任者は、システム開発や運用、保守等のため庁舎内に常駐

している委託事業者の作業員による電子メールアドレス利用について、委託事業

者との間で利用方法を取り決めなければならない。 

⑥統括情報セキュリティ責任者は、職員等が電子メールの送信等により情報資産を

無断で外部に持ち出すことが不可能となるように添付ファイルの監視等によりシ

ステム上措置を講じなければならない。【推奨事項】 

 

 

(１５) 電子メールの利用制限 

①職員等は、自動転送機能を用いて、電子メールを転送してはならない。 

②職員等は、業務上必要のない送信先に電子メールを送信してはならない。 

③職員等は、複数人に電子メールを送信する場合、必要がある場合を除き、他の送信

先の電子メールアドレスが分からないようにしなければならない。 

④職員等は、重要な電子メールを誤送信した場合、情報セキュリティ管理者に報告し

なければならない。 

 

(１６) 電子署名・暗号化 

①職員等は、情報資産の分類により定めた取扱制限に従い、外部に送るデータの機密

性又は完全性を確保することが必要な場合には、CISO が定めた電子署名、パス

ワード等による暗号化等、セキュリティを考慮して、送信しなければならない。 
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②職員等は、暗号化を行う場合に CISO が定める以外の方法を用いてはならない。

また、CISO が定めた方法で暗号のための鍵を管理しなければならない。 

③CISO は、電子署名の正当性を検証するための情報又は手段を、署名検証者へ安全

に提供しなければならない。 

 

(１７) 無許可ソフトウェアの導入等の禁止 

①職員等は、パソコンやモバイル端末に無断でソフトウェアを導入してはならない。 

②職員等は、業務上の必要がある場合は、統括情報セキュリティ責任者及び情報シス

テム管理者の許可を得て、ソフトウェアを導入することができる。なお、導入する

際は、情報セキュリティ管理者又は情報システム管理者は、ソフトウェアのライセ

ンスを管理しなければならない。 

③職員等は、不正にコピーしたソフトウェアを利用してはならない。 

 

(１８) 機器構成の変更の制限 

①職員等は、パソコンやモバイル端末に対し機器の改造及び増設・交換を行ってはな

らない。 

②職員等は、業務上、パソコンやモバイル端末に対し機器の改造及び増設・交換を行

う必要がある場合には、統括情報セキュリティ責任者及び情報システム管理者の

許可を得なければならない。 

 

(１９) 業務外ネットワークへの接続の禁止 

①職員等は、支給された端末を、有線・無線を問わず、その端末を接続して利用する

よう情報システム管理者によって定められたネットワークと異なるネットワーク

に接続してはならない。 

②情報セキュリティ管理者は、支給した端末について、端末に搭載された OS のポ

リシー設定等により、端末を異なるネットワークに接続できないよう技術的に制

限することが望ましい。 

 

(２０) 業務以外の目的でのウェブ閲覧の禁止 

①職員等は、業務以外の目的でウェブを閲覧してはならない。 

②統括情報セキュリティ責任者は、職員等のウェブ利用について、明らかに業務に関

係のないサイトを閲覧していることを発見した場合は、情報セキュリティ管理者

に通知し適正な措置を求めなければならない。 

 

(２１) Web 会議サービスの利用時の対策 

①統括情報セキュリティ責任者は、Web 会議を適切に利用するための利用手順を定

めなければならない。 
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②職員等は、本市の定める利用手順に従い、Web 会議の参加者や取り扱う情報に応

じた情報セキュリティ対策を実施すること。 

③職員等は、Web 会議を主催する場合、会議に無関係の者が参加できないよう対策

を講ずること。 

④職員等は、外部から Web 会議に招待される場合は、本市の定める利用手順に従い、

必要に応じて利用申請を行い、承認を得なければならない。 

 

(２２) ソーシャルメディアサービスの利用 

①情報セキュリティ管理者は、本市が管理するアカウントでソーシャルメディア

サービスを利用する場合、情報セキュリティ対策に関する次の事項を含めたソー

シャルメディアサービス運用手順を定めなければならない。 

（ア)本市のアカウントによる情報発信が、実際の本市のものであることを明らか

にするために、本市の自己管理ウェブサイトに当該情報を掲載して参照可能と

するとともに、当該アカウントの自由記述欄等にアカウントの運用組織を明示

する等の方法でなりすまし対策を実施すること。 

（イ)パスワードや認証のためのコード等の認証情報及びこれを記録した媒体

（ハードディスク、USB メモリ、紙等）等を適正に管理するなどの方法で、不

正アクセス対策を実施すること。 

②自治体機密性２以上の情報はソーシャルメディアサービスで発信してはならな

い。 

③利用するソーシャルメディアサービスごとの責任者を定めなければならない。 

④アカウント乗っ取りを確認した場合には、被害を最小限にするための措置を講じ

なければならない。 

⑤自治体可用性２の情報の提供にソーシャルメディアサービスを用いる場合は、本

市の自己管理ウェブサイトに当該情報を掲載して参照可能とすること。 

 

 

(解説) 

（6.1. コンピュータ及びネットワークの管理（２）バックアップの実施②の解説） 

バックアップは、データ及びシステムの可用性を担保する対策として、セキュリティと

ともに緊急時対応計画や BCP（事業継続計画：Business Continuity Plan）の観点から

も検討することが必要である。バックアップの要求事項に含める例として、RTO（目標復

旧時間）と RPO（目標復旧時点）を考慮した対象データ、システム、バックアップ方式、

実施手順、実施頻度、保存期間、保存場所及び復旧手順が挙げられる。クラウドサービス

事業者がバックアップの機能を提供している場合でも、その仕様が十分開示されずクラ

ウドサービス利用者で定めた要求事項を満たすか不明な場合は、クラウドサービス利用

者側でバックアップの機能を実装することを検討する必要がある。なお、第３編第２章 

8.3.外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場
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合）（２）クラウドサービスの選定④(注 2）大規模障害により、地方公共団体の業務に長

時間支障が発生した事案について記載しているため参照されたい。 

 

（6.1. コンピュータ及びネットワークの管理（６）ログの取得等③及び④の解説） 

デジタルフォレンジックは、アプリケーション、システム及び通信のログ、システムの

ディスク並びにメモリのイメージが含まれる。ただし、これらは、クラウドサービスモデ

ルやクラウドサービス事業者の方針により入手不可の場合がある。よって、クラウドサー

ビス利用開始前の段階で、監査項目の確認等により必要なデジタル証拠を事前に定義し、

そうした情報が入手できるサービスモデルやクラウドサービス事業者を選択する必要が

ある。 

クラウドサービス利用者が入手可能な記録は、利用するクラウドサービスモデルに依

存する。クラウドサービス事業者が管理主体の部分の記録については、収集される記録

の内容、収集される期間及び保存される期間といった記録の保護機能に関する対応状況

も入手できない可能性がある。不正アクセスの記録の調査及び証拠保全のためには記録

が取られることが必要であるため、利用するクラウドサービスにおいて記録の収集が行

われるか、行われる場合は収集される記録の内容、収集される期間及び保存される期間

について確認しておく必要がある。一方、クラウドサービス利用者が管理主体の部分の

記録については、サービスとして記録の保護機能が提供されている場合がある。ただし、

これらは、クラウドサービスモデルやクラウドサービス事業者の方針により、入手不可

の場合がある。よって、クラウドサービス利用開始前の段階で、こうした機能に関する

情報が入手できるサービスモデルやクラウドサービス事業者を選択する必要がある。な

お、サービスとして記録の保護機能が提供されない場合は、クラウドサービスで発生す

る記録をクラウドサービス利用者のオンプレミス環境等にコピーして保存及び保護する

方法も考えられる。 

 

 

 

6.2.から 6.3. 

【例文】 

省略 

 

 

○不正プログラム対策 

（第２編、第３編 6.4. 不正プログラム対策（１）統括情報セキュリティ責任者の措置事項

⑧に追記） 

【例文】 

(１) 統括情報セキュリティ責任者の措置事項 
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統括情報セキュリティ責任者は、不正プログラム対策として、次の事項を措置しな

ければならない。 

①外部ネットワークから受信したファイルは、インターネットのゲートウェイにお

いてコンピュータウイルス等の不正プログラムのチェックを行い、不正プログラ

ムのシステムへの侵入を防止しなければならない。 

②外部ネットワークに送信するファイルは、インターネットのゲートウェイにおい

てコンピュータウイルス等不正プログラムのチェックを行い、不正プログラムの

外部への拡散を防止しなければならない。 

③コンピュータウイルス等の不正プログラム情報を収集し、必要に応じ職員等に対

して注意喚起しなければならない。 

④所掌するサーバ及びパソコン等の端末に、コンピュータウイルス等の不正プログ

ラム対策ソフトウェアを常駐させなければならない。 

⑤不正プログラム対策ソフトウェアのパターンファイルは、常に最新の状態に保た

なければならない。 

⑥不正プログラム対策のソフトウェアは、常に最新の状態に保たなければならない。 

⑦業務で利用するソフトウェアは、パッチやバージョンアップなどの開発元のサ

ポートが終了したソフトウェアを利用してはならない。また、当該製品の利用を予

定している期間中にパッチやバージョンアップなどの開発元のサポートが終了す

る予定がないことを確認しなければならない。 

⑧仮想マシン12を設定する際に不正プログラムへの対策（必要なポート、プロトコル

及びサービスだけを有効とすることやマルウェア対策及びログ取得等の実施）を

確実に実施しなければならない。SaaS 型を利用する場合は、これらの対応が、ク

ラウドサービス事業者側でされているのか、サービスを利用する前に確認しなけ

ればならない。また、サービスを利用している状況下では、これらのセキュリティ

対策が適切にされているのか定期的にクラウドサービス事業者に報告を求めなけ

ればならない。 

 

(２) 情報システム管理者の措置事項 

情報システム管理者は、不正プログラム対策に関し、次の事項を措置しなければな

らない。 

①情報システム管理者は、その所掌するサーバ及びパソコン等の端末に、コンピュー

タウイルス等の不正プログラム対策ソフトウェアをシステムに常駐させなければ

ならない。 

②不正プログラム対策ソフトウェアのパターンファイルは、常に最新の状態に保た

なければならない。 

③不正プログラム対策のソフトウェアは、常に最新の状態に保たなければならない。 

 
12 ソフトウェアにより疑似的に再現されたコンピュータのこと。 
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④インターネットに接続していないシステムにおいて、電磁的記録媒体を使う場合、

コンピュータウイルス等の感染を防止するために、市が管理している媒体以外を

職員等に利用させてはならない。また、不正プログラムの感染、侵入が生じる可能

性が著しく低い場合を除き、不正プログラム対策ソフトウェアを導入し、定期的に

当該ソフトウェア及びパターンファイルの更新を実施しなければならない。 

⑤不正プログラム対策ソフトウェア等の設定変更権限については、一括管理し、情報

システム管理者が許可した職員を除く職員等に当該権限を付与してはならない。 

 

(３) 職員等の遵守事項 

職員等は、不正プログラム対策に関し、次の事項を遵守しなければならない。 

①パソコンやモバイル端末において、不正プログラム対策ソフトウェアが導入され

ている場合は、当該ソフトウェアの設定を変更してはならない。 

②外部からデータ又はソフトウェアを取り入れる場合には、必ず不正プログラム対

策ソフトウェアによるチェックを行わなければならない。 

③差出人が不明又は不自然に添付されたファイルを受信した場合は、速やかに削除

しなければならない。 

④端末に対して、不正プログラム対策ソフトウェアによるフルチェックを定期的に

実施しなければならない。 

⑤添付ファイルが付いた電子メールを送受信する場合は、不正プログラム対策ソフ

トウェアでチェックを行わなければならない。インターネット接続系で受信した

インターネットメール又はインターネット経由で入手したファイルを LGWAN 接

続系に取り込む場合は無害化しなければならない。 

⑥統括情報セキュリティ責任者が提供するウイルス情報を、常に確認しなければな

らない。 

⑦コンピュータウイルス等の不正プログラムに感染した場合又は感染が疑われる場

合は、事前に決められたコンピュータウイルス感染時の初動対応の手順に従って

対応を行わなければならない。初動対応時の手順が定められていない場合は、被害

の拡大を防ぐ処置を慎重に検討し、該当の端末において LAN ケーブルの取り外し

や、通信を行わない設定への変更などを実施しなければならない。 

 

(４) 専門家の支援体制 

統括情報セキュリティ責任者は、実施している不正プログラム対策では不十分な

事態が発生した場合に備え、外部の専門家の支援を受けられるようにしておかなけ

ればならない。 

 

(解説) 

（6.4. 不正プログラム対策（１）統括情報セキュリティ責任者の措置事項⑧の解説） 

利用するクラウドサービスモデルの定義に従い、クラウドサービス利用者の責任範囲
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で必要な対策を実施する必要がある。また、コンピュータウイルス等の不正プログラムか

ら情報資産を保護するため、クラウドサービスの利用者に不正プログラムを適切に認識

させることと併せて、検出、予防及び回復のための以下の管理策を実施することが望まし

い。 

－異なる業者及び技術による不正プログラム対策ソフトウェア製品を複数利用するこ

とによって、マルウェアからの保護の有効性を高める。 

－緊急時手順においては、不正プログラムに対する通常の管理策を回避する場合があ

るため、不正プログラムの侵入防止に向けた注意を払う。 

－マルウェアの検出及び修復ソフトウェアだけを利用するのでは不十分であるため、

不正プログラムの侵入を防止するための運用手順を併用する。 

 

○アクセス制御 

（第２編、第３編 6.5. 不正アクセス対策（１）統括情報セキュリティ責任者の措置事項⑥

に追記） 

（第２編、第３編 6.5. 不正アクセス対策（１）統括情報セキュリティ責任者の措置事項⑦

に追記） 

（第２編、第３編 6.5. 不正アクセス対策（１）統括情報セキュリティ責任者の措置事項⑧

に追記） 

【例文】 

(１) 統括情報セキュリティ責任者の措置事項 

統括情報セキュリティ責任者は、不正アクセス対策として、以下の事項を措置しな

ければならない。 

①使用されていないポートを閉鎖しなければならない。 

②不要なサービスについて、機能を削除又は停止しなければならない。 

③不正アクセスによるウェブページの改ざんを防止するために、データの書換えを

検出し、統括情報セキュリティ責任者及び情報システム管理者へ通報するよう、設

定しなければならない。 

④重要なシステムの設定を行ったファイル等について、定期的に当該ファイルの改

ざんの有無を検査しなければならない。【推奨事項】 

⑤統括情報セキュリティ責任者は、情報セキュリティに関する統一的な窓口と連携

し、監視、通知、外部連絡窓口及び適正な対応などを実施できる体制並びに連絡網

を構築しなければならない。 

⑥本市が定めたクラウドサービスの利用に関するポリシー（情報セキュリティポリ

シー）におけるアクセス制御に関する事項が、クラウドサービスにおいて実現でき

るのか又はクラウドサービス事業者の提供機能等により実現できるのか、利用前

にクラウドサービス事業者に確認しなければならない。 

⑦クラウドサービスを利用する際に、委託事業者等に管理権限を与える場合、多要素
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認証を用いて認証させ、クラウドサービスにアクセスさせなければならない。 

⑧パスワードなどの認証情報の割り当てがクラウドサービス側で実施される場合、

その管理手順等が、本市が定めたクラウドサービスの利用に関するポリシー（情報

セキュリティポリシー）を満たすことを確認しなければならない。 

 

(２) 攻撃への対処 

CISO 及び統括情報セキュリティ責任者は、サーバ等に攻撃を受けた場合又は攻撃

を受けるリスクがある場合は、システムの停止を含む必要な措置を講じなければな

らない。また、総務省、都道府県等と連絡を密にして情報の収集に努めなければなら

ない。 

 

(３) 記録の保存 

CISO 及び統括情報セキュリティ責任者は、サーバ等に攻撃を受け、当該攻撃が不

正アクセス禁止法違反等の犯罪の可能性がある場合には、攻撃の記録を保存すると

ともに、警察及び関係機関との緊密な連携に努めなければならない。 

 

(４) 内部からの攻撃 

統括情報セキュリティ責任者及び情報システム管理者は、職員等及び委託事業者

が使用しているパソコン等の端末からの庁内のサーバ等に対する攻撃や外部のサイ

トに対する攻撃を監視しなければならない。 

 

(５) 職員等による不正アクセス 

統括情報セキュリティ責任者及び情報システム管理者は、職員等による不正アク

セスを発見した場合は、当該職員等が所属する課室等の情報セキュリティ管理者に

通知し、適正な処置を求めなければならない。 

 

(６) サービス不能攻撃 

統括情報セキュリティ責任者及び情報システム管理者は、外部からアクセスでき

る情報システムに対して、第三者からサービス不能攻撃を受け、利用者がサービスを

利用できなくなることを防止するため、情報システムの可用性を確保する対策を講

じなければならない。 

 

(７) 標的型攻撃 

統括情報セキュリティ責任者及び情報システム管理者は、標的型攻撃による内部

への侵入を防止するために、教育等の人的対策を講じなければならない。また、標的

型攻撃による組織内部への侵入を低減する対策（入口対策）や内部に侵入した攻撃を

早期検知して対処する、侵入範囲の拡大の困難度を上げる、外部との不正通信を検知
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して対処する対策（内部対策及び出口対策）を講じなければならない。 

 

（解説） 

（6.5. 不正アクセス対策（１）統括情報セキュリティ責任者の措置事項⑥の解説） 

通常のクラウドサービスの利用では、インターネットに接続できればどこからでも利

用できることや、シャドーIT を使って地方公共団体の管理下にない IT 機器を利用するな

ど、許可されていない手段でクラウドサービスを利用するおそれがある。このため、利用

者の ID、パスワードによる制御だけでなく、電子証明書による端末認証や接続する機器

の IPアドレス、MACアドレス等の認証情報を利用し端末を制限する機能のほか、CASB13

製品・サービスの導入により許可された端末や利用者であることを確認する仕組みの導

入などを行うことも有効である。 

なお、クラウド環境では、クラウドサービスモデルやクラウドサービス事業者の方針に

より、利用者側でこれらのアクセス制御が設定・利用できない場合があるため、適用した

いアクセス制御が実現できるクラウドサービスを選定することが重要である。 

 

（6.5. 不正アクセス対策（１）統括情報セキュリティ責任者の措置事項⑦の解説） 

 クラウドサービスの利用では、インターネットに接続できればどこからでもアクセスで

きることもあり、パスワードをクラックする行為（パスワードリスト攻撃や辞書攻撃など）

及びフィッシングによる中間者攻撃などによる ID、パスワードの漏えいに注意しなけれ

ばならない。このため ID、パスワードといった知識認証だけでなく、所持認証（セキュリ

ティカード等）、生体認証（指紋等）の２つ以上を組み合わせた認証方法である多要素認証

を利用することが考えられる。特にパスワードは、複数サービスでの使いまわしや、人に

とって覚えやすい脆弱なものが使用されるリスクが高いため、重要な認証プロセスにおい

ては多要素認証を必須とすべきである。 

 

（6.5. 不正アクセス対策（１）統括情報セキュリティ責任者の措置事項⑧の解説） 

認証情報の割り当てについて、クラウドサービスによっては、認証情報をクラウド側で

生成し管理できるものがある。クラウドサービス利用者側で管理するより認証情報漏え

いのリスクを低減できる場合もあるが、利用にあたっては、当該機能について地方公共団

体が定めた情報セキュリティポリシーを満たしているか、確認が必要である。 

ユーティリティプログラム14について、クラウドサービスのシステムやアプリケーショ

ン設定を変更するものは原則として使用を禁止する。これらのうち、利用が必須なものは

情報セキュリティの責任者の承認を取得し、利用を管理した上で使用することが望まし

い。 

 
13 Cloud Access Security Broker の略、クラウドサービス利用が進む中で、組織内のクラウドサービス利用をコント

ロールするためのサービスの総称。 
14 ユーティリティプログラムとは、設定の自動化ツールなど実行が容易ではあるがその影響がシステム全体に影響す

るようなものを指す。 
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○セキュリティ情報の収集 

（第２編、第３編 6.6. セキュリティ情報の収集（１）セキュリティホールに関する情報の

収集・共有及びソフトウェアの更新等②に追記） 

【例文】 

(１) セキュリティホールに関する情報の収集・共有及びソフトウェアの更新等 

①統括情報セキュリティ責任者及び情報システム管理者は、サーバ装置、端末及び通

信回線装置等におけるセキュリティホールに関する情報を収集し、必要に応じ、関

係者間で共有しなければならない。また、当該セキュリティホールの緊急度に応じ

て、ソフトウェア更新等の対策を実施しなければならない。 

②統括情報セキュリティ責任者及び情報システム管理者は、クラウドサービス事業

者に対して、利用するクラウドサービスに影響し得る技術的脆弱性の管理内容につ

いて情報を求め、本市の業務に対する影響や保有するデータへの影響について特定

する。そして、技術的脆弱性に対する脆弱性管理の手順について、クラウドサービ

ス事業者に確認しなければならない。 

 

(２) 不正プログラム等のセキュリティ情報の収集・周知 

統括情報セキュリティ責任者は、不正プログラム等のセキュリティ情報を収集し、

必要に応じ対応方法について、職員等に周知しなければならない。 

 

(３) 情報セキュリティに関する情報の収集及び共有 

統括情報セキュリティ責任者及び情報システム管理者は、情報セキュリティに関

する情報を収集し、必要に応じ、関係者間で共有しなければならない。また、情報セ

キュリティに関する社会環境や技術環境等の変化によって新たな脅威を認識した場

合は、セキュリティ侵害を未然に防止するための対策を速やかに講じなければなら

ない。 

 (解説) 

 （6.6. セキュリティ情報の収集（１）セキュリティホールに関する情報の収集・共有及び

ソフトウェアの更新等②の解説） 

クラウドサービス利用者は、継続的にセキュリティに関する情報収集を行い、自組織が

利用するサービスや製品に関連する脆弱性を発見した場合、迅速な対応が求められる。脆

弱性を放置した場合、攻撃者にその脆弱性を悪用されること等により、データ漏えいやシ

ステム障害が発生するリスクがある。令和 3年度には、オープンソースソフトウェア（OSS）

の深刻な脆弱性が発見された例があったが、クラウドサービス利用者は、クラウドサービ

スで使用している各ソフトウェアの脆弱性の影響について考慮が必要となる。対応方針

は、利用するクラウドサービスモデルで定義された責任分担に従って決定する。クラウド

サービス利用者の責任範囲の機器やアプリケーション等については、自組織でセキュリ

ティ設定のパラメータ等の変更やパッチ適用等を実施する必要がある。一方で、クラウド
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サービス事業者の責任範囲の機器やアプリケーション等については、当該事業者が適切

に対応完了したことをサービス利用者が確認できる仕組みがあることが望ましい。 

 

 

 運用 

○情報システムの監視 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視②に追記） 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視⑤に追記） 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視⑥に追記） 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視⑦に追記） 

【例文】 

(１) 情報システムの運用・保守時の対策 

①統括情報セキュリティ責任者及び情報システム管理者は、情報システムの運用・保守

において、情報システムに実装された監視を含むセキュリティ機能を適切に運用し

なければならない。 

②統括情報セキュリティ責任者及び情報システム管理者は、情報システムの情報セ

キュリティ対策について新たな脅威の出現、運用、監視等の状況により見直しを適時

検討し、必要な措置を講じなければならない。 

③統括情報セキュリティ責任者及び情報システム管理者は、重要な情報を取り扱う情

報システムについて、危機的事象発生時に適切な対処が行えるよう運用をしなけれ

ばならない。 

 

(２) 情報システムの監視機能 

①統括情報セキュリティ責任者及び情報システム管理者は、情報システム運用時の監

視に係る運用管理機能要件を策定し、監視機能を実装しなければならない。 

②統括情報セキュリティ責任者及び情報システム管理者は、情報システムの運用にお

いて、情報システムに実装された監視機能を適切に運用しなければならない。 

③統括情報セキュリティ責任者及び情報システム管理者は、新たな脅威の出現、運用の

状況等を踏まえ、情報システムにおける監視の対象や手法を定期的に見直さなけれ

ばならない。 

④統括情報セキュリティ責任者及び情報システム管理者は、サーバ装置上での情報セ

キュリティインシデントの発生を監視するため、当該サーバ装置を監視するための

措置を講じなければならない。 

 

(３) 情報システムの監視 

①統括情報セキュリティ責任者及び情報システム管理者は、セキュリティに関する事

案を検知するため、情報システムを常時監視しなければならない。 
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②統括情報セキュリティ責任者及び情報システム管理者は、重要なログ等を取得する

サーバの正確な時刻設定及びサーバ間の時刻同期ができる措置を講じなければなら

ない。また、利用するクラウドサービスで使用する時刻の同期15についても適切にな

されているのか確認しなければならない。 

③統括情報セキュリティ責任者及び情報システム管理者は、外部と常時接続するシス

テムを常時監視しなければならない。 

④暗号化された通信データを監視のために復号することの要否を判断し、要すると判

断した場合は、当該通信データを復号する機能及び必要な場合はこれを再暗号化す

る機能を導入しなければならない。【推奨事項】 

⑤統括情報セキュリティ責任者及び情報システム管理者は、必要となるリソースの容

量・能力が確保できるクラウドサービス事業者を選定しなければならない。また、利

用するクラウドサービスの使用において必要な監視機能を確認するとともに監視に

より、業務継続の上で必要となる容量・能力を予測し、業務が維持できるように努め

なければならない。 

⑥統括情報セキュリティ責任者及び情報システム管理者は、イベントログ16取得に関す

るポリシーを定め、利用するクラウドサービスがその内容を満たすことを確認し、ク

ラウドサービス事業者からログ取得機能が提供される場合は、そのログ取得機能が

適切かどうか、ログ取得機能を追加して実装すべきかどうかを検討しなければなら

ない。 

⑦統括情報セキュリティ責任者及び情報システム管理者は、クラウドサービス利用に

おける重大なインシデントに繋がるおそれのある以下の重要な操作に関して、手順

化し、確認しなければならない。 

（ア）サーバ、ネットワーク、ストレージなどの仮想化されたデバイスのインストー

ル、変更及び削除 

（イ）クラウドサービス利用の終了手順 

（ウ）バックアップ及び復旧 

 

(解説) 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視②の解説） 

 クラウドサービスの利用では、クラウドサービス上のログなどをクラウドサービス利用

者が直接管理することが困難であるため、正確なログの取得のためクラウドサービス上で

必要とするログが取られており、ログの時刻同期が適切になされているかを確認する必要

がある。また、クラウドサービスで取得されるログが自組織で必要とする保存期間に保管さ

 

15 NIST コンピュータセキュリティログ管理ガイドでは、「各システムの時計を標準時刻と同期した状態に保ち、タイ

ムスタンプがほかのシステムで生成されるものと一致するようにする」と記載されている。（NIST Special 

Publication 800-92) 

16 コンピュータ内で起こった特定の現象・動作の記録のこと。 
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れない場合も考えられるため、必要に応じてログをオンプレミスに保管することや、異なる

クラウド監視サービスの利用を検討する等、利用形態に応じて検討が必要となる場合があ

る。 

なお、時刻の同期は、正確なログ取得のために重要である。利用するシステム間で時刻の

同期ができていないと、インシデント等の発生時の事象把握や原因・被害の調査が極めて困

難になる。また、ログを記録する際は、タイムゾーンの設定方針を決めておくことで、ログ

の解釈が容易になる。システムの利用範囲が国内に限られる場合は日本標準時（JST）で統

一し、海外も含まれる場合は協定世界時（UTC）で統一する等の方針が考えられる。 

 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視⑤の解説） 

 クラウドサービスで提供されるリソースの容量・能力は、柔軟に調整・拡張できるものの

無制限に対応できるものではない。設定や契約の制限を超えた場合は、クラウドサービスと

いえどサービス停止や能力の低下など可用性を損なうことも想定される。このため、自組織

のリソース使用状況を継続的に確認することが重要である。なお、クラウドサービス事業者

によっては、設定した閾値以上のリソース利用を検知してアラートを発信する機能を提供

しているため、必要に応じてこうした機能を利用することが望ましい。 

 クラウドサービスの利用において、可用性やセキュリティを確保するためには、クラウド

サービスの運用状況や設定値などを利用者側から確認できることが重要である。このため、

クラウドサービスの稼働状況やアプリケーションの状況、設定値などが利用者側から確認

できるツールや仕組みが用意されていることをクラウドサービス事業者やサービスの選定

に合わせ、情報提供を求めて確認しておくことが重要である。 

 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視⑥の解説） 

クラウドサービス利用者が取得できるイベントログの範囲は、クラウドサービスモデル

に依存し、運用や管理の主体が異なるため、利用するクラウドサービスにおいて取得される

イベントログの内容や取得される期間（過去どのくらいまで取得されるか）、保存される期

間、管理主体及び入手できるかどうかについて確認しておく必要があり、確認結果が自組織

の定めたポリシーを満たすクラウドサービスモデルを選定することが求められる。 

 

（第２編、第３編 7.1. 情報システムの監視（３）情報システムの監視⑦の解説） 

  手順化しておくことは、属人性の排除や操作ミスを防止するために有益である。特にク

ラウドサービス上でのサーバやアプリケーションの設定、インストール、バックアップや

バックアップからの復旧及びクラウドサービスの利用の終了については、クラウドサー

ビス事業者によって手順が異なることや、手順や操作のミスによるサービス停止や設定

ミスにつながるおそれがあるため手順化しておく必要がある。 

 

7.2 
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【例文】 

省略 

 

 

○障害時の対応等 

（第２編、第３編 7.3. 侵害時の対応等（１）緊急時対応計画の策定②に追記） 

【例文】 

(１) 緊急時対応計画の策定 

①CISO 又は情報セキュリティ委員会は、情報セキュリティインシデント、情報セキュ

リティポリシーの違反等により情報資産に対するセキュリティ侵害が発生した場合

又は発生するおそれがある場合において連絡、証拠保全、被害拡大の防止、復旧、再

発防止等の措置を迅速かつ適正に実施するために、緊急時対応計画を定めておき、セ

キュリティ侵害時には当該計画に従って適正に対処しなければならない。 

②CISO 又は情報セキュリティ委員会は、クラウドサービス事業者と情報セキュリティ

インシデント管理における責任と役割の分担を明確にし、これらを踏まえてクラウ

ドサービスの障害時を想定した緊急時対応計画を定めておき、セキュリティ侵害時

には当該計画に従って適正に対処しなければならない。 

 

(２) 緊急時対応計画に盛り込むべき内容 

緊急時対応計画には、以下の内容を定めなければならない。 

①関係者の連絡先 

②発生した事案に係る報告すべき事項 

③発生した事案への対応措置 

④再発防止措置の策定 

 

(３) 業務継続計画との整合性確保 

自然災害、大規模・広範囲にわたる疾病等に備えて別途業務継続計画を策定し、情

報セキュリティ委員会は当該計画と情報セキュリティポリシーの整合性を確保しな

ければならない。 

 

(４) 緊急時対応計画の見直し 

CISO 又は情報セキュリティ委員会は、情報セキュリティを取り巻く状況の変化や

組織体制の変動等に応じ、必要に応じて緊急時対応計画の規定を見直さなければな

らない。 

 

（解説） 

（7.3. 侵害時の対応等（１）緊急時対応計画の策定②の解説） 

クラウドサービス事業者と情報セキュリティインシデント管理における責任と役割の
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分担は、利用するクラウドサービスモデルに合わせて決定する。複数の事業者が関係する

場合、関係者が確実に対応できるよう、全体計画と各々の責任と役割を照合して計画を作

成する必要がある。 

 

7.4. 

【例文】 

省略 

 

 

 

 

 

○法令遵守 

（第２編、第３編 7.5. 法令遵守（２）に追記） 

【例文】 

（１）職員等は、職務の遂行において使用する情報資産を保護するために、次の法令の

ほか関係法令を遵守し、これに従わなければならない。 

①地方公務員法（昭和 25 年法律第 261 号） 

②著作権法（昭和 45 年法律第 48 号） 

③不正アクセス行為の禁止等に関する法律（平成 11 年法律第 128 号） 

④個人情報の保護に関する法律（平成 15 年法律第 57 号） 

⑤行政手続における特定の個人を識別するための番号の利用等に関する法律（平成 25 

年法律第 27 号） 

⑥サイバーセキュリティ基本法（平成 26 年法律第 104 号） 

⑦○○市個人情報保護法施行条例（令和○○年条例第○○号） 

 

（２）統括情報セキュリティ責任者及び情報システム管理者は、クラウドサービスに商

用ライセンスのあるソフトウェアをインストールする（IaaS 等でアプリケーション

を構築）場合は、そのソフトウェアのライセンス条項への違反を引き起こす可能性が

あるため、利用するソフトウェアにおけるライセンス規定に従わなければならない。 

 

 

(解説) 

（7.5. 法令遵守（２）の解説） 

ソフトウェアによっては、オンプレミス用とクラウド用でライセンス体系が異なる場

合がある。オンプレミス環境で使用しているソフトウェアをクラウド環境でも利用する

際は、改めてライセンスの体系や条項を確認し、ライセンス違反とならないよう注意する。 
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7.6. 

【例文】 

省略 

 

 

 

 業務委託と外部サービス（クラウドサービス）の利用 

8.1 

【例文】 

省略 

 

 

8.2 

【例文】 

省略 

 

 

〇外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場合） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（１）クラウドサービスの利用に係る規定の整備⑤に追記） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（３）クラウドサービスの選定③に追記） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（３）クラウドサービスの選定⑤に追記） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（３）クラウドサービスの選定⑥注に追記） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（６）クラウドサービスを利用した情報システムの導入・構築時の対

策①（オ）に追記） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（８）クラウドサービスを利用した情報システムの更改・廃棄時の対

策③に追記） 

〇システム開発、導入、保守等 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（３）クラウドサービスの選定③に追記） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（６）クラウドサービスを利用した情報システムの導入・構築時の対

別紙２



ⅳ- 56 
 

策⑤、（７）クラウドサービスを利用した情報システムの運用・保守時の対策⑥に追記） 

（第２編、第３編 8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の

情報を取り扱う場合）（７）クラウドサービスを利用した情報システムの運用・保守時の対

策①(ケ)に追記） 

【例文】 

(１) クラウドサービスの選定に係る運用規程の整備 

統括情報セキュリティ責任者は、自治体機密性２以上の情報を取り扱う場合、以下

を含む外部サービス（クラウドサービス、以下「クラウドサービス」という。）の利

用に関する規定を整備しなくてはならない。 

①クラウドサービスを利用可能な業務及び情報システムの範囲並びに情報の取扱い

を許可する場所を判断する基準（以下 8.3 節において「クラウドサービス利用判断

基準」という。） 

②クラウドサービス提供者の選定基準  

③クラウドサービスの利用申請の許可権限者と利用手続 

④クラウドサービス管理者の指名とクラウドサービスの利用状況の管理 

 

（２）クラウドサービスの利用に係る運用規程の整備 

統括情報セキュリティ責任者は、自治体機密性２以上の情報を取り扱う場合、以下

を含クラウドサービス（自治体機密性２以上の情報を取り扱う場合）の利用に関する

規定を整備しなければならない。 

①統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る考

え方等を踏まえ、クラウドサービスを利用して情報システムを導入・構築する際の

セキュリティ対策の基本方針を運用規程として整備しなければならない。 

②統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る考

え方を踏まえ、クラウドサービスを利用して情報システムを運用・保守する際のセ

キュリティ対策の基本方針を運用規程として整備しなければならない。 

③統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る考

え方を踏まえ、以下を全て含むクラウドサービスの利用を終了する際のセキュリ

ティ対策の基本方針を運用規程として整備しなければならない。 

(ア)クラウドサービスの利用終了時における対策 

(イ)クラウドサービスで取り扱った情報の廃棄 

(ウ)クラウドサービスの利用のために作成したアカウントの廃棄 

 

(３) クラウドサービスの選定 

①情報セキュリティ責任者は、取り扱う情報の格付及び取扱制限を踏まえ、クラウド

サービス利用判断基準に従って、業務に係る影響度等を検討した上でクラウドサー

ビスの利用を検討しなければならない。 
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②情報セキュリティ責任者は、クラウドサービスで取り扱う情報の格付及び取扱制

限を踏まえ、クラウドサービス提供者の選定基準に従ってクラウドサービス提供者

を選定すること。また、以下の内容を含む情報セキュリティ対策をクラウドサービ

ス提供者の選定条件に含めなければならない。 

（ア）クラウドサービスの利用を通じて本市が取り扱う情報のクラウドサービス提

供者における目的外利用の禁止 

（イ）クラウドサービス提供者における情報セキュリティ対策の実施内容及び管理

体制 

（ウ）クラウドサービスの提供に当たり、クラウドサービス提供者若しくはその従

業員、再委託先又はその他の者によって、本市の意図しない変更が加えられない

ための管理体制 

（エ）クラウドサービス提供者の資本関係・役員等の情報、クラウドサービス提供

に従事する者の所属・専門性（情報セキュリティに係る資格・研修実績等）・実

績及び国籍に関する情報提供並びに調達仕様書による施設の場所やリージョン

の指定 

（オ）情報セキュリティインシデントへの対処方法 

（カ）情報セキュリティ対策その他の契約の履行状況の確認方法 

（キ）情報セキュリティ対策の履行が不十分な場合の対処方法 

③情報セキュリティ責任者は、②（ア）～（キ）の内容を含む情報セキュリティ対策

に関する情報の提供を求め、その内容を確認し、利用するクラウドサービスが、本

市が定めたクラウドサービスの利用に関するポリシー（情報セキュリティポリ

シー）を満たしているか否かを評価しなければならない。 

④情報セキュリティ責任者は、クラウドサービスの中断や終了時に円滑に業務を移

行するための対策を検討し、クラウドサービス提供者の選定条件に含めなければな

らない。 

⑤情報セキュリティ責任者は、クラウドサービス事業者と情報セキュリティに関す

る役割及び責任の分担について確認しなければならない。 

⑥情報セキュリティ責任者は、クラウドサービスの利用を通じて本市が取り扱う情

報の格付等を勘案し、必要に応じて以下の内容をクラウドサービス提供者の選定条

件に含めること。  

（注）クラウドサービスの利用前に合意した事項があれば、その内容についてサー

ビス合意書（SLA）に定める。クラウドサービス事業者のサービス利用規約等が

変更できない場合は、機密性・完全性・可用性・安全性・個人情報等の扱いに関

するクラウドサービス事業者の定める条件を鑑み、その規約内容が本市によっ

て受容可能か判断しなければならない。 

（ア）情報セキュリティ監査の受入れ 

（イ）サービスレベルの保証 
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⑦情報セキュリティ責任者は、クラウドサービスの利用を通じて本市が取り扱う情

報に対して国内法以外の法令及び規制が適用されるリスクを評価してクラウド

サービス提供者を選定し、必要に応じて本市の情報が取り扱われる場所及び契約に

定める準拠法・裁判管轄を選定条件に含めなければならない。 

⑧情報セキュリティ責任者は、クラウドサービス提供者がその役務内容を一部再委

託する場合は、再委託されることにより生ずる脅威に対して情報セキュリティが十

分に確保されるよう、クラウドサービス提供者の選定条件で求める内容をクラウド

サービス提供者に担保させるとともに、再委託先の情報セキュリティ対策の実施状

況を確認するために必要な情報を本市に提供し、本市の承認を受けるよう、クラウ

ドサービス提供者の選定条件に含めなければならない。また、クラウドサービス利

用判断基準及びクラウドサービス提供者の選定基準に従って再委託の承認の可否

を判断しなければならない。 

⑨情報セキュリティ責任者は、取り扱う情報の格付及び取扱制限に応じてセキュリ

ティ要件を定め、クラウドサービスを選定すること。また、クラウドサービスのセ

キュリティ要件としてセキュリティに係る国際規格等と同等以上の水準を求めな

ければならない。【推奨事項】 

⑩情報セキュリティ責任者は、クラウドサービスの特性を考慮した上で、クラウド

サービスが提供する部分を含む情報の流通経路全般にわたるセキュリティが適切

に確保されるよう、情報の流通経路全般を見渡した形でセキュリティ設計を行った

上で、情報セキュリティに関する役割及び責任の範囲を踏まえて、以下を全て含む

セキュリティ要件を定めなければならない。 

(ア)クラウドサービスに求める情報セキュリティ対策 

(イ)クラウドサービスで取り扱う情報が保存される国・地域及び廃棄の方法 

(ウ)クラウドサービスに求めるサービスレベル 

⑪統括情報セキュリティ責任者は、情報セキュリティ監査による報告書の内容、各種

の認定・認証制度の適用状況等から、クラウドサービス提供者の信頼性が十分であ

ることを総合的・客観的に評価し判断しなければならない。 

 

(４) クラウドサービスの利用に係る調達・契約 

①情報セキュリティ責任者は、クラウドサービスを調達する場合は、クラウドサービ

ス提供者の選定基準及び選定条件並びにクラウドサービスの選定時に定めたセ

キュリティ要件を調達仕様に含めなければならない。 

②情報セキュリティ責任者は、クラウドサービスを調達する場合は、クラウドサービ

ス提供者及びクラウドサービスが調達仕様を満たすことを契約までに確認し、利用

承認を得なければならない。また、調達仕様の内容を契約に含めなければならない。 

 

(５) クラウドサービスの利用承認 
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①情報セキュリティ責任者は、クラウドサービスを利用する場合には、利用申請の許

可権限者へクラウドサービスの利用申請を行わなければならない。 

②利用申請の許可権限者は、職員等によるクラウドサービスの利用申請を審査し、利

用の可否を決定しなければならない。 

③利用申請の許可権限者は、クラウドサービスの利用申請を承認した場合は、承認済

みクラウドサービスとして記録し、クラウドサービス管理者を指名しなければなら

ない。 

 

(６) クラウドサービスを利用した情報システムの導入・構築時の対策 

①統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る考

え方等を踏まえ、以下を含むクラウドサービスを利用して情報システムを構築する

際のセキュリティ対策を規定しなければならない。 

（ア）不正なアクセスを防止するためのアクセス制御 

（イ）取り扱う情報の機密性保護のための暗号化 

（ウ）開発時におけるセキュリティ対策 

（エ）設計・設定時の誤りの防止 

（オ）クラウドサービスにおけるユーティリティプログラムに対するセキュリティ

対策 

②クラウドサービス管理者は、情報システムにおいてクラウドサービスを利用する

際には、情報システム台帳及び関連文書に記録又は記載しなければならない。なお、

情報システム台帳に記録又は記載した場合は、統括情報セキュリティ責任者へ報告

しなければならない。 

③クラウドサービス管理者は、クラウドサービスの情報セキュリティ対策を実施す

るために必要となる文書として、クラウドサービスの運用開始前までに以下の全て

の実施手順を整備しなければならない。 

（ア）クラウドサービスで利用するサービスごとの情報セキュリティ水準の維持に

関する手順 

（イ）クラウドサービスを利用した情報システムの運用・監視中における情報セキュ

リティインシデントを認知した際の対処手順 

（ウ）利用するクラウドサービスが停止又は利用できなくなった際の復旧手順 

④クラウドサービス管理者は、前項において定める規定に対し、構築時に実施状況を

確認・記録すること。 

⑤クラウドサービス管理者は、前各項において定める規定に対し、情報セキュリティ

に配慮した構築の手順及び実践がされているか、クラウドサービス事業者に情報を

求め、実施状況を確認及び記録すること。 

 

(７) クラウドサービスを利用した情報システムの運用・保守時の対策 
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①統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る考

え方を踏まえ、以下を含むクラウドサービスを利用して情報システムを運用する際

のセキュリティ対策を規定しなければならない。 

（ア）クラウドサービス利用方針の規定 

（イ）クラウドサービス利用に必要な教育 

（ウ）取り扱う資産の管理 

（エ）不正アクセスを防止するためのアクセス制御 

（オ）取り扱う情報の機密性保護のための暗号化 

（カ）クラウドサービス内の通信の制御 

（キ）設計・設定時の誤りの防止 

（ク）クラウドサービスを利用した情報システムの事業継続 

（ケ）設計・設定変更時の情報や変更履歴の管理 

②クラウドサービス管理者は、クラウドサービスの運用・保守時に情報セキュリティ

対策を実施するために必要となる項目等で修正又は変更等が発生した場合、情報シ

ステム台帳及び関連文書を更新又は修正しなければならない。なお、情報システム

台帳を更新又は修正した場合は、統括情報セキュリティ責任者へ報告しなければな

らない。 

③クラウドサービス管理者は、クラウドサービスの情報セキュリティ対策について

新たな脅威の出現、運用、監視等の状況により見直しを適時検討し、必要な措置を

講じなければならない。 

④情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る考え方

を踏まえ、クラウドサービスで発生したインシデントを認知した際の対処手順を整

備しなければならない。 

⑤クラウドサービス管理者は、前各項において定める規定に対し、運用・保守時に実

施状況を定期的に確認・記録しなければならない。 

⑥クラウドサービス管理者は、情報セキュリティに配慮した運用・保守の手順及び実

践がされているか、クラウドサービス事業者に情報を求め、実施状況を定期的に確

認及び記録しなければならない。 

 

(８) クラウドサービスを利用した情報システムの更改・廃棄時の対策 

①統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る考

え方を踏まえ、以下を含むクラウドサービスの利用を終了する際のセキュリティ対

策を規定しなければならない。 

（ア）クラウドサービスの利用終了時における対策 

（イ）クラウドサービスで取り扱った情報の廃棄 

（ウ）クラウドサービスの利用のために作成したアカウントの廃棄 

②クラウドサービス管理者は、前項において定める規定に対し、クラウドサービスの
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利用終了時に実施状況を確認・記録しなければならない。 

③クラウドサービス管理者は、クラウドサービス上で機密性の高い情報（住民情報

等）を保存する場合は、機密性を維持するために暗号化するとともに、その情報資

産を破棄する際は、データ消去の方法の一つとして暗号化した鍵（暗号鍵）を削除

するなどにより、その情報資産を復元困難な状態としなければならない。 

 

 

 (解説) 

（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（１）クラウドサービスの利用に係る規定の整備⑤の解説） 

クラウドサービスを利用する場合は、図表 48 のようなクラウドサービス事業者を含め

て関係する外部関係機関等の存在を確認し、それぞれの関係機関と円滑に連絡が取れる

ようにしておくなど、情報セキュリティ対策に取り組める組織体制を構築しておく必要

がある。なお、クラウドサービス管理者は、管理する内容や組織体制上の役割など共通す

ることもあるため兼務するなど柔軟に対応する。 

 

（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（３）クラウドサービスの選定③の解説） 

クラウドサービス事業者がサービスとして提供しているセキュリティに関する対策や

機能は、公開情報等から入手可能である。ただし、クラウドサービス事業者の管理責任範

囲内の内部的な対策や機能については、情報の提供がされない場合がある。そのため、ク

ラウドサービスの利用契約の前に必要な情報が得られることを確認することが重要であ

る。 

 

（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（３）クラウドサービスの選定⑤の解説） 

クラウドサービスに対するクラウドサービス利用者の責任範囲は、クラウドサービス

モデルに依存して変化する。ここで、データに対する管理責任は、どのクラウドサービス

モデルにおいてもサービス利用者にあることに注意する。クラウドサービス利用者は、自

組織の責任範囲において適切な設定を行い、十分な情報セキュリティレベルを維持する

必要がある。なお、クラウドサービスにおけるクラウドサービス事業者とクラウドサービ

ス利用者の責任に関する考え方については、第１編第４章 3.1.クラウドサービスにおけ

るサービスモデルと責任の分担に記載しているため参照されたい。 

クラウドサービスについては、他のクラウドサービスと同様、対策基準 8.2 の内容に

沿って利用する。対策基準 8.2 に記載の内容が満たせない、もしくは、クラウドサービス

事業者が開示する情報の制限等により満たせるか不明な場合、クラウドサービス利用者

としてそのリスクを受容するかの検討を行う必要がある。 
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（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（６）クラウドサービスの選定⑥(イ)の解説） 

契約に添付するサービス合意書（SLA）は、本編 5.3.情報セキュリティインシデント

の報告（１）庁内での情報セキュリティインシデントの報告④の解説の（２）クラウドサー

ビス事業者からの報告に記載した内容について留意する必要がある。また、総務省「クラ

ウドサービス提供における情報セキュリティ対策ガイドライン（第３版）」（2021 年 9 月）、

総務省「クラウドサービス利用・提供における適切な設定のためのガイドライン」（2022

年 10 月）やデジタル庁・総務省「地方公共団体情報システム非機能要件の標準【第 1.1

版】」等を参考に、利用するクラウドサービスモデルに応じて、利用するシステムに求め

られる水準から機能要件及び非機能要件を検討して作成する。 

 

（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（６）クラウドサービスを利用した情報システムの導入・構築時の対策①（オ）の解説） 

ユーティリティプログラムは、アプリケーションや OS の設定を変更するものがある。

そのため、利用するユーティリティプログラムの仕様を確認し、クラウドサービスの動作

に悪影響を及ぼすことがないよう注意する。 

 

（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（６）クラウドサービスを利用した情報システムの導入・構築時の対策⑤、（７）クラウ

ドサービスを利用した情報システムの運用・保守時の対策⑥の解説） 

クラウドサービス事業者の情報セキュリティに配慮した開発・構築及び運用・保守の手

順及び実践内容は、事業者によっては必要な情報が提供されない場合がある。そのため、

契約の前に必要な情報が得られることを確認することが重要である。 

 

（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（７）クラウドサービスを利用した情報システムの運用・保守時の対策①(ケ)の解説） 

クラウドサービスにおける設計・設定変更等は、基本的にクラウドサービス事業者側で

一方的に行われることが多いため、クラウドサービス利用者は、クラウドサービスの設

計・設定変更等を常に確認しておく必要がある。令和 3 年度に、クラウドサービス事業者

が提供するクラウド型顧客関係管理ソリューションを利用する複数の企業から、不正ア

クセスにより、情報漏えいが発生したことが公表された。多くの地方公共団体においても

外部からの不正アクセスがあったことが、報告されている。原因は、クラウドサービスの

脆弱性に起因するものではなく、アクセス制御の権限設定の問題とされ、利用者が適切な

設定を行っていない場合に影響を受けた。これは、クラウドサービスの新しいインタ

フェースが追加された際に IDやパスワードがなくてもアクセスできるゲストユーザーの

権限がデフォルトで「有効」となっていたことが本質的な原因とされている。このように

クラウドサービスの利用開始時には問題なく利用できていた設定が、クラウドサービス

の仕様変更や機能追加をきっかけに、不適切な設定に変わったり、隠れていた設定上の問
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題が顕在化するおそれがあるため、導入時に問題なく利用できたからといって安心せず、

定期的に設定の確認や見直しを行うことが重要である。また、クラウドサービス事業者が

発表するリリース情報を把握し、仕様変更や機能追加が発表された（適用された）場合に

は、その都度、設定の見直しを行う必要があることに留意する必要がある。 

 

（8.3. 外部サービス（クラウドサービス）の利用（自治体機密性２以上の情報を取り扱う場

合）（８）クラウドサービスを利用した情報システムの更改・廃棄時の対策③の解説） 

クラウドサービス環境においては、データが記録されたハードウェアは、クラウドサー

ビス事業者の所有物であること及びデータが記録されたハードウェアは、別のクラウド

サービス利用者に再利用される可能性があることを踏まえ、機微なデータは、能動的に消

去することが推奨される。データ消去のガイドラインとして「媒体のデータ抹消処理（サ

ニタイズ）に関するガイドライン」（2014 年 12 月 17 日（NIST（アメリカ国立標準技術

研究所）））が存在する。同ガイドラインは、データ消去方法として「消去」、「除去」、「破

壊」の 3 つを定義している。機微なデータの消去には「除去」もしくは「破壊」を採用す

ることが望ましいが、クラウドサービス利用者の立場では「除去」のみが実施可能である。

「除去」は、例文中の「暗号化消去」という方法で実現可能である。暗号化消去を行う際

は、暗号化消去に用いた暗号鍵の削除記録を証跡として残すことが求められるが、暗号化

されたデータ自体は、消去されず残り続けることに留意する必要がある。また、暗号鍵の

適切な管理が重要であり、データの利用中に誤って鍵を消去した場合は、データが復元で

きなくなることや、消去時に鍵が確実に消去されなかった場合やコピーの鍵が第三者に

渡った場合は、第三者がデータを復元できることに注意する必要がある。なお、クラウド

サービス事業者にて実施しているデータ消去方法は、当該事業者の公開情報や当該事業

者への問合せで事前に確認する必要がある。 

 

 

 

 

8.4. 

【例文】 

省略 

 

 

 

 評価見直し 

○監査 

（第２編、第３編 9.1. 監査（４）委託事業者に対する監査②に追記） 

【例文】 
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(１) 実施方法 

CISO は、情報セキュリティ監査統括責任者を指名し、ネットワーク及び情報シス

テム等の情報資産における情報セキュリティ対策状況について、毎年度及び必要に

応じて監査を行わせなければならない。 

 

(２) 監査を行う者の要件 

①情報セキュリティ監査統括責任者は、監査を実施する場合には、被監査部門から独

立した者に対して、監査の実施を依頼しなければならない。 

②監査を行う者は、監査及び情報セキュリティに関する専門知識を有する者でなけ

ればならない。 

 

(３) 監査実施計画の立案及び実施への協力 

①情報セキュリティ監査統括責任者は、監査を行うに当たって、監査実施計画を立案

し、情報セキュリティ委員会の承認を得なければならない。 

②被監査部門は、監査の実施に協力しなければならない。 

 

(４) 委託事業者に対する監査 

①事業者に業務委託を行っている場合、情報セキュリティ監査統括責任者は委託事

業者（再委託事業者を含む。）に対して、情報セキュリティポリシーの遵守につい

て、定期的に又は必要に応じて監査を行わなければならない。 

②クラウドサービスを利用している場合は、クラウドサービス事業者が自ら定める

情報セキュリティポリシーの遵守について、定期的に監査を行わなければならな

い。クラウドサービス事業者にその証拠（文書等）の提示を求める場合は、第三者

の監査人が発行する証明書や監査報告書等をこの証拠とすることもできる。 

 

(５) 報告 

情報セキュリティ監査統括責任者は、監査結果を取りまとめ、情報セキュリティ委

員会に報告する。 

 

(６) 保管 

情報セキュリティ監査統括責任者は、監査の実施を通して収集した監査証拠、監査

報告書の作成のための監査調書を、紛失等が発生しないように適正に保管しなけれ

ばならない。 

 

(７) 監査結果への対応 

①CISO は、監査結果を踏まえ、指摘事項を所管する情報セキュリティ管理者に対し、

当該事項への対処（改善計画の策定等）を指示しなければならない。また、措置が

別紙２



ⅳ- 65 
 

完了していない改善計画は、定期的に進捗状況の報告を指示しなければならない。 

②CISO は、指摘事項を所管していない情報セキュリティ管理者に対しても、同種の

課題及び問題点がある可能性が高い場合には、当該課題及び問題点の有無を確認

させなければならない。なお、庁内で横断的に改善が必要な事項については、統括

情報セキュリティ責任者に対し、当該事項への対処を指示しなければならない。な

お、措置が完了していない改善計画は、定期的に進捗状況の報告を指示しなければ

ならない。 

 

(８) 情報セキュリティポリシー及び関係規程等の見直し等への活用 

情報セキュリティ委員会は、監査結果を情報セキュリティポリシー及び関係規定

等の見直し、その他情報セキュリティ対策の見直し時に活用しなければならない。 

 

(解説) 

（9.1. 監査（４）委託事業者に対する監査②の解説） 

クラウドサービス事業者への確認は、IaaS、PaaS、SaaS の各サービス単位での監査の

実施が必要である。外部機関が発行する第三者認証や監査報告書については、ISMAP、第

三者認証、SOC 等の外部監査報告書が挙げられる。特に SOC の報告書17では、セキュリ

ティが含まれる報告書として SOC2、SOC3 がある。また、報告書の構成として、タイプ１、

タイプ２など報告書の構成によって報告書に含まれる内容が異なるため、これらの報告書

の特徴を踏まえて確認する必要がある。これらの報告書は、SOC3 のようにクラウドサービ

ス事業者が公開している場合があるが、SOC2 報告書については、クラウドサービス事業者

が受託する業務における内部統制の項目として、セキュリティ、機密保持、可用性、プライ

バシー及び処理の完全性について詳細にその内容が記載されており、クラウドサービス事

業者が受託する業務の内容や適用される基準等を確認することができる。このため、一般的

には、秘密保持契約を締結しないと開示されない場合が多い。また、ISMAP や第三者認証

において、どのような管理項目が審査の対象となっているのか、確認しておく必要がある。

地方公共団体は、クラウドサービスを利用することに対する対外的な説明責任があること

について、理解が必要である。このため、第三者認証や監査報告書の内容、自己点検や内部

監査の結果といった情報が入手できるクラウドサービスやクラウドサービス事業者を選択

する必要がある。その他、クラウドサービス利用時のセキュリティ対策や内部統制に関する

報告書等については、以下も参考になる。 

参考：JASA（日本セキュリティ監査協会） 

「クラウド情報セキュリティ管理基準」 

（https://jcispa.jasa.jp/documents/） 

「クラウド情報セキュリティ監査制度規程」 

（https://jcispa.jasa.jp/cloud_security/jcispa_regulation/） 

 
17 Service Organization Control Report の略。AICPA（米国公認会計士協会）の定めた基準に従い発行される。 
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参考：日本公認会計士協会「受託業務のセキュリティ・可用性・処理のインテグリティ・

機密保持に係る内部統制の保証報告書（日本公認会計士協会 IT 委員会実務指針 

第 7 号）」 

（https://jicpa.or.jp/specialized_field/45_8.html） 

 

9.2.から 9.3. 

【例文】 

省略 

 

 

 

別紙２



 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

第5編 付録 

 

 

第５編 

 

付録 

 

別紙２



ⅴ- 2 

（目次） 

第 5 編 付録 .................................................. ⅴ-1 

付録 1 権限・責任等一覧表 .................................. ⅴ-5 

付録 2 権限・責任等一覧表（第４編で追加された項目の抜粋） . ⅴ-21 

 

 

  

 

 

 

 

 
 

 

 

別紙２



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

付録1 権限・責任等一覧表 

  

権限・責任等一覧表 

 

別紙２



ⅴ- 4 

 

（目次） 

付録 1 権限・責任等一覧表 ................................. ⅴ－5 

 

  

別紙２



ⅴ- 5 

 

 

  

項　　　目

情
報
セ
キ

ュ
リ
テ

ィ

委
員
会

最
高
情
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情
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情
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情
報
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者

情
報
シ
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テ
ム
管
理
者

情
報
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テ
ム
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当
者

情
報
セ
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ィ

監
査
統
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任
者

利
用
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請
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可
権
限
者

職
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等
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務

C
S
I
R
T

（
統
一
的
窓
口

）

ク
ラ
ウ
ド
サ
ー

ビ
ス

管
理
者

外
部
委
託
関
係
規
定

１ (1) ① 最高情報セキュリティ責任者の設置 ○

組織体制
② 最高情報セキュリティアドバイザーの設置 ○

③ CSIRTの整備 ○

④ 最高情報セキュリティ副責任者の設置 ○

⑤ 対策基準に定められた担務の委譲 ○ △ △ △ △ △

(2) ① 統括情報セキュリティ責任者の設置 △ ○

② ネットワークにおける開発等の権限及び責任 ○

③
ネットワークにおける情報セキュリティ対策に関する権限及び責
任 ○

④ 情報セキュリティ責任者等に対する指導及び助言 ○ △ △ △ △

⑤
情報資産に対するセキュリティ侵害が発生した場合等の権限及
び責任 △ ○

⑥ 情報セキュリティ実施手順の維持・管理の権限及び責任 ○

⑦ 最高情報セキュリティ責任者等との連絡体制の整備 △ ○ △ △ △ △

⑧ 緊急時の報告と回復のための対策 △ ○

⑨ 情報セキュリティ関係規程に係る課題及び問題点の報告 △ ○

(3) ① 情報セキュリティ責任者の設置 ○

② 部局等の情報セキュリティ対策に関する統括的な権限及び責任 ○

③ 部局等の情報システムの開発等の統括的な権限及び責任 ○

④ 部局等の情報システムにおける連絡体制の整備等 ○

(4) ① 情報セキュリティ管理者の設置 ○

② 課室等の情報セキュリティ対策に関する権限及び責任 ○

③ 情報資産に対するセキュリティ侵害が発生した場合等の報告等 △ △ △ ○

(5) ① 情報システム管理者の設置 ○

② 情報システムにおける開発等の権限及び責任 ○

③ 情報システムにおける情報セキュリティに関する権限及び責任 ○

④ 情報システムに係る情報セキュリティ実施手順の維持・管理 ○

(6) 情報システム担当者の設置 △ ○

(7) ① 情報セキュリティ委員会の設置 ○

② 情報セキュリティ対策の改善計画の策定、実施状況の確認 ○

(8) ①
情報セキュリティ対策の実施における承認等の申請者とその承
認者等の兼務の禁止

② 監査を受ける者と監査を実施する者の兼務の禁止

(9) ① CSIRTの整備 ○

② CSIRTに属する職員等の選任 ○ △ △ △ △

③ 情報セキュリティに関する統一的な窓口の設置 ○

④
セキュリティ戦略の意思決定が行われた際に、内容を関係部局
等に提供 △ △ △ △ △ ○

⑤ 情報セキュリティインシデントの関係機関への報告 ○

⑥ 情報セキュリティインシデントの報道機関への通知・公表等 ○

⑦ 情報セキュリティに関する他の関係機関や窓口等との情報共有 ○

(10) クラウドサービス利用における組織体制 ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）
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情
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情
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情
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テ
ム
管
理
者

情
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テ
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当
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情
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ド
サ
ー
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ス

管
理
者

外
部
委
託
関
係
規
定

２ (1) 情報資産の分類

(2) ① (ア) 情報資産の管理責任 ○

(イ) 情報システム台帳の整備 ○

(ウ) 複製等された情報資産の管理責任 ○

(エ) クラウドサービスの環境に保存される情報資産の管理責任 ○

② 情報資産の分類の表示 ○

③ (ア) 業務上必要のない情報の作成の禁止 ○

(イ) 情報作成時の情報の分類と取扱制限の設定 ○

(ウ) 作成途上の情報の取扱い ○

④ (ア) 庁内の者が作成した情報資産の取扱い ○

(イ) 庁外の者が作成した情報資産の分類と取扱い ○

(ウ) 分類が不明な情報資産を入手した際の対応 △ ○

⑤ (ア) 情報資産の業務外目的の利用の禁止 ○

(イ) 情報資産の分類に応じた適正な取扱い ○

(ウ) 情報資産の分類が異なる電磁的記録媒体の取扱い ○

⑥ (ア) 情報資産の分類に応じた適正な保管 ○ ○

(イ) 長期保管する情報資産を記録した電磁的記録媒体の保管 ○ ○

(ウ) 利用頻度の低い電磁的記録媒体等の保管 ○ ○

(エ) 電磁的記録媒体の施錠可能な場所への保管 ○ ○

⑦ 電子メール等での送信時の対策 ○

⑧ (ア) 車両等での情報資産運搬時の対策 ○

(イ) 情報資産運搬の許可 許 ○

⑨ (ア) 情報資産の外部への提供時の対策 ○

(イ) 情報資産の外部への提供の許可 許 ○

(ウ) 住民に公開する情報資産の取扱い ○

⑩ (ア) 情報資産廃棄時やリース返却時等の対策 ○

(イ) 情報資産廃棄時やリース返却時等の処理の記録 ○

(ウ) 情報資産廃棄時やリース返却時等の許可 許 ○

(エ) クラウドサービス利用終了時の情報資産の適切な移行及び削除 ○

３ (1) ① マイナンバー利用事務系と他の領域との分離 ○ ○

② (ア) 情報のアクセス対策 ○

(イ) 情報の持ち出し不可設定 ○

③
マイナンバー利用事務系と接続されるクラウドサービス上での情
報システムの扱い ○

④
マイナンバー利用事務系と接続されるクラウドサービス上での情
報資産の取扱い ○

(2) ① LGWAN接続系とインターネット接続系の分割 ○ ○

②
LGWAN接続系と接続されるクラウドサービス上での情報システ
ムの扱い ○

(3) ① 高度な情報セキュリティ対策 ○ ○

② 自治体情報セキュリティクラウドの導入 ○ ○

③ βモデルやβ'モデルを採用する場合の外部確認と外部監査 ○ ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

情報資産の分類と
管理

情報システム全体
の強靭性の向上
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情
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外
部
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４ ４．１ (1) サーバ等取付け時の必要な措置 ○

(2) ① サーバの冗長化 ○

② システム運用停止時間の最小化 ○

(3) ① 予備電源の設置 △ ○

② 過電流に対する機器の保護措置 △ ○

(4) ① 通信ケーブル等の損傷防止措置 ○ ○

② 通信ケーブル等の損傷等時の対応 ○ ○

③ ネットワーク接続口の管理 ○ ○

④ 配線の変更・追加の防止措置 ○ ○ △

(5) ① 機器の定期保守の実施 ○

② 修理時における事業者からの情報漏えい防止措置 ○ △

(6) 庁外への機器の設置 承 ○ ○

(7) ① 機器の廃棄等の措置 ○

② クラウドサービス事業者が利用する資源（装置等）の処分（廃棄） ○

４．２ (1) ① 管理区域の定義

② 管理区域の構造 ○ ○

③ 管理区域への立入制限等 ○ ○

④ 耐震対策等の対策 ○ ○

⑤ 外壁等の床下開口部における措置 ○ ○

⑥ 消火薬剤等の設置方法 ○ ○

(2) ① 入退室管理方法 ○ ○ ○

② 入室時の身分証明書等の携帯及び提示 ○ ○

③ 外部からの訪問者に対する入室管理 ○ △

④ 情報システムに関連しないコンピュータ等の持ち込み禁止 ○

(3) ① 搬入する機器の既存情報システムへの影響確認 ○ △ △

② 機器等の搬入時の職員の立ち会い ○ △

４．３ ① 庁内の通信回線等の適正な管理等 ○

② 装置に対しての適切なセキュリティ対策の実施 ○

③ 外部へのネットワーク接続の限定措置 ○

④ 行政系ネットワークのLGWANへの集約 ○

⑤ 通信回線に利用する回線の選択等 ○

⑥ 回線の十分なセキュリティ対策の実施 ○

⑦
装置が動作するために必要なソフトウェアに関する事項を含む
の実施手順の策定 ○

⑧ 可用性の高い情報を扱う通信回線の可用性の確保 ○

４．４ ① パソコン、モバイル端末 等及び電磁的記憶媒体の盗難防止措置 ○

② 情報システムへの認証情報の設定 ○

③ 端末の電源起動時のパスワード設定等の措置 ○

④ 多要素認証の設定 ○

⑤ パソコン、モバイル端末等におけるデータの暗号化等の利用 ○

⑥ モバイル端末に対する遠隔消去機能等の利用 ○

物理的セ
キュリティ

サーバ等
の管理

管理区域
（情報シ
ステム室
等）の管
理

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

通信回線及び
通信回線装置
の管理

職員等の利用
する端末や電
磁的記録媒体
等の管理
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情
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情
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キ
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情
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シ
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者
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報
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当
者

情
報
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キ
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監
査
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責
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利
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管
理
者

外
部
委
託
関
係
規
定

５ ５．１ (1) ① 情報セキュリティポリシー等の遵守 △ ○

② 情報資産の業務目的以外での使用の禁止 ○

③ (ア) 情報資産の外部での処理時の安全管理措置 ○

(イ) モバイル端末や電磁的記録媒体等の持ち出しの許可 許 ○

(ウ) 外部での情報処理業務の許可 許 ○

④ (ア)
支給以外のパソコン、モバイル端末及び電磁的記録媒体等の業
務利用禁止 ○

支給以外の端末の業務利用可否判断 ○

支給以外の端末の業務利用に係る実施手順 ○ 許

(イ)
支給以外のパソコン、モバイル端末及び電磁的記録媒体等の安
全管理措置 許 ○

⑤ 端末等の持出及び持込の記録等 ○

⑥ パソコンやモバイル端末におけるセキュリティ設定変更の禁止 許 ○

⑦ 机上の端末等の管理 許 ○

⑧ 退職時等の遵守事項 ○

⑨ クラウドサービス利用時の遵守事項 ○

(2) ① 非常勤職員等の採用時の対応 ○ △

② 非常勤職員等の採用時の同意書への署名 ○ △

③ インターネット接続等の利用の制限 ○ △

(3) 情報セキュリティポリシー等の掲示 ○ △

(4) 委託事業者に対する説明 ○ △

５．２ (1) ① 情報セキュリティに関する研修・訓練の実施 ○

②
クラウドサービス利用における情報セキュリティに関する研修・訓
練の実施・確認 ○

(2) ① 研修計画の策定等 承 ○

② 情報セキュリティ研修の受講 ○

③ 新規採用の職員等に対する研修の実施 ○ △

④ 理解度等に応じた研修の実施 ○ △ △ △ △ △ △

⑤ 所管する課室等の研修実施状況の記録及び報告 △ △ ○

⑥ 研修実施状況の分析、評価及び報告 △ ○

⑦ 研修の受講状況の報告 △ ○

(3) 緊急時対応訓練の実施 ○

(4) 研修・訓練の参加義務 ○

５．３ (1) ① 情報セキュリティインシデントの報告 △ ○ △

② 情報システムに関連する報告 △ ○ △ △

③ 情報セキュリティインシデントの必要に応じた報告 △ △ ○

④ 個人情報保護委員会への報告 ○

⑤
クラウドサービス利用時における情報セキュリティインシデントの
必要に応じた報告 ○

研修・訓
練

人的セ
キュリティ

職員等の
遵守事項

情報セ
キュリティ
インシデ
ントの報
告

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）
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(2) ① 住民等外部からの報告時の対応 △ ○

②
情報システム又はネットワークに関連する情報セキュリティインシ
デントの報告 △ ○ △

③ 情報セキュリティインシデントに関する報告 △ △ ○

④ 住民等外部に対する窓口の設置等 ○

⑤
クラウドサービス事業者が検知した情報セキュリティインシデント
の報告 ○

(3) ① 情報セキュリティインシデントの可能性に対する評価 ○

② 情報セキュリティインシデントの報告 △ ○

③ 応急措置の実施及び復旧に係る指示 △ △ △ △ △ △ ○

④
情報セキュリティインシデントの原因の究明、記録の保存、再発
防止策の報告 △ ○

⑤ 再発防止策の実施に必要な措置の指示 ○ △

５．４ (1) ① (ア) 認証に用いるICカード等の職員等間共有の禁止 ○

(イ) ICカード等のカードリーダ等への常時挿入禁止 ○

(ウ) ICカード等紛失時の通報 △ △ ○

② ICカード紛失時のアクセス停止措置 ○ ○

③ ICカード切り替え時の旧カードの廃棄方法 ○ ○

(2) ① 自己のIDの他人による利用の禁止 ○

② 共用ID利用者以外による共用ID利用禁止 ○

(3) ① パスワードの管理 ○

② パスワードの秘密保持 ○

③ パスワードの文字及び文字数の選択 ○

④ パスワードが流出したおそれのある時の措置 △ ○

⑤ パスワードのシステム間の共有禁止 ○

⑥ 仮パスワードの変更 ○

⑦ パスワードの記憶機能の利用禁止 ○

⑧ 職員等間でのパスワード共有禁止 ○

６ ６．１ (1) ① 文書サーバの容量の設定等 ○

② 文書サーバの課室等単位での構成 ○

③ 特定の情報のためのディレクトリ設定 ○

(2) ① 定期的なバックアップの実施 ○ ○

② サーバ装置のバックアップ取得 ○ ○

③ 装置の設定情報等バックアップの取得及び保管 ○ ○

④
クラウドサービス事業者の提供するバックアップ機能の確認と対
応 ○ ○

(3)
他団体との情報システムに関する情報等の交換する場合の許可
等 許 許 ○

(4) ① 情報システムの運用に係る作業記録の作成 ○

② システム変更等時の作業内容の記録作成等 ○ ○

③ システム変更の作業方法 ○ ○ ○ ○

(5) 情報システム仕様書等の管理 ○ ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

技術的セ
キュリティ

コン
ピュータ
及びネッ
トワーク
の管理

ID及びパ
スワード
等の管理
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情
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情
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情
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テ
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外
部
委
託
関
係
規
定

(6) ① ログの取得等 ○ ○

② ログの管理 ○ ○

③
ログの点検・分析およびクラウドサービス事業者の保存する記録
の確認 ○ ○

④ クラウドサービス事業者から提供されるログ等の情報の管理 ○ ○

(7) システム障害等の記録、保存 ○ ○

(8) ① 通信ソフトウェア等の設定情報の管理 ○

② ネットワークのアクセス制御 ○

③ リモートメンテナンスに係る情報セキュリティの確保 ○

(9) 外部の者が利用できるシステムの分離等 ○

(10) ① ネットワークを外部接続する際の許可 許 許 ○

② 外部ネットワークの接続による影響の確認 ○

③
外部ネットワーク管理責任者による損害賠償責任の契約上の担
保 ○

④ (ア) ファイアウォール等の設置 ○ ○

(イ) ウェブサーバが備える機能の利用 ○ ○

(ウ) ウェブサーバからの不用意な情報漏えいを防止するための措置 ○ ○

(エ) ウェブコンテンツの編集作業を行う主体の限定 ○ ○

(オ) 暗号化及び電子証明書による認証の対策 ○ ○

⑤ 問題発生時の物理的な遮断 △ ○

(11) ① 複合機を調達する場合のセキュリティ要件の策定 ○

②
複合機に対するセキュリティ設定と情報セキュリティインシデント
対策の実施 ○

③ 複合機の運用終了時の対策 ○

(12) ① IoT機器を含む特定用途機器に対する対策の実施 ○

(13) ① 無線LAN利用時の暗号化等の使用義務設定 ○

② 機密性の高いネットワークへの暗号化等の措置 ○

(14) ① 電子メールサーバへの中継処理禁止の設定 ○

②
内部からのスパムメール等の送信を検知した際のメールサーバ
の運用停止 ○

③ 電子メールの送受信容量の上限設定等 ○

④ 電子メールボックスの容量の上限設定等 ○

⑤ 委託事業者の電子メールアドレス利用取り決め ○ ○

⑥ 電子メールの添付ファイルの監視等 ○

(15) ① 電子メールの自動転送機能の禁止 ○

② 業務上必要のない送信先への送信禁止 ○

③ 複数人に電子メールを送信する際の方法 ○

④ 重要メールの誤送信時の報告 △ ○

(16) ① 電子署名、暗号化等による送信 ○ ○

② 暗号化の方法及び鍵の管理 ○ ○

③ 電子署名の正当性を確認する手段の提供 ○

(17) ① ソフトウェアの無断導入の禁止 ○

② ソフトウェアの導入の許可の取得及びライセンスの管理 許 許 ○

③ 不正コピーしたソフトウェアの利用禁止 ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）
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(18) ① 機器の改造及び増設・交換の禁止 ○

② 機器の改造及び増設・交換の許可 許 許 ○

(19) ① 支給端末の許可されたネットワーク以外への接続禁止 許 ○

② 支給端末への技術的な制限の実施 ○

(20) ① 業務目的以外でのウェブ閲覧の禁止 ○

② 業務目的以外でのウェブ閲覧発見時の対応 ○ △

(21) ① Web会議サービスの利用手順の策定 ○

② Web会議サービス利用時の情報セキュリティ対策 ○

③ Web会議主催時の対策 ○

④ 外部からWeb会議に招待される場合の必要に応じた利用申請 ○

(22) ① (ア) 情報発信におけるなりすまし対策の実施 ○

(イ) 認証情報及びこれを記録した媒体の適切な管理 ○

②
自治体機密性２以上の情報のソーシャルメディアサービスでの発
信禁止 ○

③ 利用するソーシャルメディアサービスごとの責任者の決定 ○

④ アカウント乗っ取り確認時の措置 ○

⑤
可用性２の情報の提供にソーシャルメディアサービスを用いる場
合の措置 ○

６．２ (1) ① アクセス制御 ○ ○

② (ア) 利用者の情報管理や利用者IDの取扱い等の設定 ○ ○

(イ) 利用者登録抹消の申請 △ △ ○

(ウ) 利用され るていないIDの点検 ○ ○

(エ) 不要なアクセス権限付与の確認 ○ ○

③ (ア) ID及びパスワードの管理 ○ ○

(イ)
悪意ある第三者等によって窃取された際の被害を最小化するた
めの措置及び、内部からの不正操作や誤操作を防止するため
の措置

○ ○

(ウ) 統括情報セキュリティ責任者等の特権を代行する者の要件 ○ ○ ○

(エ) 特権代行者の通知 ○ △ △ △ △

(オ) 特権付与されたID等の変更の委託事業者への委託禁止 ○ ○ ○

(カ) 特権付与されたID等のセキュリティ機能強化 ○ ○

(キ) 特権付与されたIDの初期設定以外のものへの変更 ○ ○

(2) ① 外部から内部ネットワーク等へのアクセスの許可 許 許 ○

② 外部からのアクセス可能人数の制限 ○

③ 外部からのアクセス時の本人確認の機能の確保 ○

④ 外部からのアクセス時の通信の暗号化等の措置 ○

⑤ 外部アクセス用端末等付与時のセキュリティの確保 ○ ○

⑥ 外部から持ち込んだ端末等のウイルスの確認等 許 ○

⑦ インターネットを介した庁内ネットワークへの接続禁止 ○

(3) 自動識別の設定 ○ ○

(4) ログイン時のシステム設定 ○

(5) ① 職員等の認証情報の管理等 ○ ○

② パスワード発行等 ○ ○

③ 認証情報の不正利用防止 ○ ○

(6) 特権によるネットワーク等への接続時間の制限 ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

アクセス
制御
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規
定

６．３ (1) ① ライフサイクルで不正な変更が加えられないような対策 ○

② 機器等の納入時の確認・検査手続の整備 ○ ○

(2) ① 調達仕様書への技術的なセキュリティ機能の明記 ○ ○

② 調達時のセキュリティ機能の調査等 ○ ○

(3) ① システム開発の責任者及び作業者の特定と規則の確立 ○

② (ア) システム開発の責任者等のIDの管理等 ○

(イ) システム開発の責任者等のアクセス権限の設定 ○

③ (ア) システム開発におけるソフトウェア等の特定 ○

(イ) 認定外のソフトウェアの削除 ○

④ ウェブアプリケーションの脆弱性を排除するための対策 ○

(4) ① (ア) システム開発等環境とシステム運用環境の分離 ○

(イ)
システム開発環境からシステム運用環境への移行の手順の明
確化 ○

(ウ) 移行に伴うシステム停止等の影響の最小化 ○

(エ) 導入されるシステムやサービスの可用性の確保確認 ○

② (ア) 新たなシステム導入前の十分な試験の実施 ○

(イ) 運用テスト時の擬似環境による操作確認の実施 ○

(ウ) テストデータとして個人情報等の使用禁止 ○

(エ) 受け入れ時のテストの実施 ○

(オ) 不具合を考慮したテスト計画の策定 ○

③ (ア)
機器等の納入時又は情報システムの受入れ時における情報セ
キュリティ対策に係る要件の確認 ○

(イ)
情報システムが構築段階から運用保守段階へ移行する際にお
ける開発事業者から運用保守事業者へ引継がれる項目 ○

(5) ①
ソフトウェアを導入する端末、サーバ装置、通信回線装置等及び
ソフトウェア自体を保護するための措置 ○

② (ア) 情報セキュリティ水準の維持に関する手順の整備 ○

(イ) 情報セキュリティインシデントを認知した際の対処手順の整備 ○

(6) ① (ア) ソフトウェアのセキュリティを維持するための対策 ○

(イ)
情報セキュリティインシデントを迅速に検知し対応するための対
策 ○

② 情報セキュリティインシデントを認知した際の対処手順の整備 ○

(7) ① (ア)
情報システム台帳のセキュリティ要件に係る内容の記録又は記
載 ○

(イ) 情報システム関連文書の整備 ○

(ウ)
情報セキュリティ対策を実施するために必要となる実施手順の
整備 ○

② テスト結果の保管 ○

③ 情報システムに係るソースコードの保管 ○

(8) ① 入力データの正確性を確保できる情報システム設計 ○

② (ア) アプリケーション及びウェブコンテンツの提供方式等の見直し ○

(イ) 定期的な脆弱性対策状況の確認 ○

(ウ) 情報の改ざん等を検出する情報システム設計 ○

③ 出力データの正確性を確保できる情報システム設計 ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

システム
開発、導
入、保守
等
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情
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情
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情
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情
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部
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託
関
係
規
定

(9) プログラム仕様書等の変更履歴の作成 ○

(10) ソフトウェア更新等時の他の情報システムとの整合性確認 ○

(11) システム更新又は統合時の検証等の実施 ○

(12)
推進計画等に基づいた情報システムの情報セキュリティ対策見
直し ○

６．４ (1) ① 不正プログラムのシステムへの侵入防止措置 ○

② 不正プログラムの外部への拡散防止措置 ○

③ 不正プログラム情報の収集、職員等への注意喚起 ○

④ 不正プログラム対策ソフトウェアの常駐 ○

⑤ 不正プログラム対策ソフトウェアのパターンファイルの更新 ○

⑥ 不正プログラム対策ソフトウェアの更新 ○

⑦ サポート終了ソフトウェアの使用禁止 ○

⑧ 仮想マシン設定時の不正プログラム対策の実施 ○

(2) ① 不正プログラム対策ソフトウェアの常駐 ○

② 不正プログラム対策ソフトウェアのパターンファイルの更新 ○

③ 不正プログラム対策ソフトウェアの更新 ○

④
インターネットに接続していないシステムにおける電磁的記録媒
体の制限及び不正プログラム対策ソフトウェアの導入等 ○

⑤ 不正プログラム対策ソフトウェア等の設定変更権限の一括管理 ○

(3) ① 不正プログラム対策ソフトウェアの設定変更の禁止 ○

②
外部からのデータ又はソフトウェア取込時のウイルスチェックの
実施 ○

③ 差出人が不明等の添付ファイルの削除 ○

④
不正プログラム対策ソフトウェアによる定期的なフルチェックの実
施 ○

⑤ 添付ファイル送受信時のウイルスチェック、無害化処理の実施 ○

⑥ ウイルス情報の確認 △ ○

⑦ パソコン等の端末のウイルス感染時の対処方法 ○

(4) 外部の専門家の支援体制の整備 ○

６．５ (1) ① 使用されていないポートの閉鎖 ○

② 不要なサービス機能の削除、停止 ○

③ ウェブページの改ざんを防止するための設定 ○ △

④ 定期的なファイルの改ざんの有無の検査 ○

⑤ 監視、通知、外部連絡窓口などの体制及び連絡窓口の構築 ○ ○

⑥ クラウドサービス利用時のアクセス制御の実施 ○

⑦
クラウドサービス利用時の多要素認証による委託先の管理者権
限アクセス ○

⑧ クラウドサービス利用時の認証情報の管理 ○

(2) 攻撃を受けた場合、または受けるリスクがある場合への対応 ○ ○

(3) 攻撃を受けた記録の保存 ○ ○

(4) 内部からの攻撃等の監視 ○ ○

(5) 職員等による不正アクセス発見時の対応 ○ △ ○

(6) サービス不能攻撃対策の実施 ○ ○

(7) 標的型攻撃対策の実施 ○ ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

不正プロ
グラム対
策

不正アク
セス対策
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６．６ (1) ①
セキュリティホールに関する情報の収集・共有及びソフトウェアの
更新等 ○ ○

② クラウドサービスの技術的脆弱性の確認 ○ ○

(2) 不正プログラム等のセキュリティ情報の収集・周知 ○

(3) 情報セキュリティに関する技術情報の収集及び共有 ○ ○

７ ７．１ (1) ① セキュリティ機能の適切な運用 ○ ○

運用
②

情報システムの情報セキュリティ対策における新たな脅威の出
現、運用、監視等の状況による見直し ○ ○

③ 危機的事象発生時の適切な対処 ○ ○

(2) ①
情報システム運用時の監視に係る運用管理機能要件を策定、
監視機能の実装 ○ ○

② 情報システムに実装された監視機能の適切な運用 ○ ○

③ 情報システムにおける監視の対象や手法の定期的な見直し ○ ○

④ サーバ装置を監視するための措置 ○ ○

(3) ① 情報システムの監視 ○ ○

②
サーバの正確な時刻設定等の措置およびクラウドサービスの時
刻同期の確認 ○ ○

③ 外部と常時接続するシステムの監視 ○ ○

④ 通信データの監視のための復号 ○ ○

⑤ リソースが確保できるクラウドサービスの選定 ○ ○

⑥ クラウドサービス利用時のログ取得機能の確認 ○ ○

⑦ (ア) クラウドサービス利用時の仮想化されたデバイスの手順 ○ ○

(イ) クラウドサービス利用時の利用終了手順 ○ ○

(ウ) クラウドサービス利用時のバックアップおよび復旧手順 ○ ○

７．２ (1) ① 情報セキュリティポリシーの遵守状況の確認等 △ △ ○ ○

② 問題発生時の対処 ○

③
システム設定等における情報セキュリティポリシー遵守状況の定
期的な確認等 ○ ○

(2) モバイル端末及び電磁的記録媒体等の利用状況調査 ○

(3) ① 違反行為の発見時の報告 △ △ ○

② 緊急時対応計画に従った対応 ○

７．３ (1) ① 緊急時対応計画の策定 ○ ○

② クラウドサービス利用における緊急時対応計画の策定 ○ ○

(2) 緊急時対応計画に盛り込むべき内容 ○ ○

(3) 業務継続計画と情報セキュリティポリシーの整合性の確保 ○

(4) 緊急時対応計画の見直し ○ ○

７．４ (1) 例外措置の許可 許 ○

例外措置
(2) 緊急時の例外措置 △ ○

(3) 例外措置の申請書の管理 ○

７．５ (1) 主要な法令遵守 ○

法令遵守 (2) クラウドサービス利用時のソフトウェアライセンス条項の遵守 ○ ○

７．６ (1) 懲戒処分 ○ ○ ○ ○ ○ ○ ○

(2) ① 違反時の対応（統括情報セキュリティ責任者確認時） ○ △

② 違反時の対応（情報システム管理者確認時） △ △ ○

③ 違反を改善しない職員等のシステム使用の権利の停止等 △ ○ △

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

懲戒処分
等

セキュリ
ティ情報
の収集

情報シス
テムの監
視

情報セ
キュリティ
ポリシー
の遵守状
況の確認

侵害時の
対応等
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８ ８．１ (1) ①
委託事業者への提供を認める情報及び委託する業務の範囲を
判断する基準の整備 ○ ○

② 委託事業者の選定基準の整備 ○ ○

(2) ① (ア) 委託する業務内容の特定 ○ ○

(イ) 委託事業者の選定条件を含む仕様の策定 ○ ○

(ウ) 仕様に基づく委託事業者の選定 ○ ○

(エ) 情報セキュリティ要件を明記した契約の締結（契約項目） ○ ○

(オ) 秘密保持契約（NDA）の締結 ○ ○

② (ア) 仕様に準拠した提案 ○ ○

(イ) 契約の締結 ○ ○

(ウ) 秘密保持契約（NDA）の締結 ○ ○

(3) ① (ア) 委託判断基準に従った重要情報の提供 ○ ○

(イ) 情報セキュリティ対策の履行状況の定期的な確認及び措置 ○ ○

(ウ) 統括情報セキュリティ責任者へ措置内容の報告 △ △ ○ ○

(エ) 契約に基づく対処の要求 ○ ○

② (ア) 情報の適正な取扱いのための情報セキュリティ対策 ○ ○

(イ) 情報セキュリティ対策の履行状況の定期的な確認及び措置 ○ ○

(ウ) 委託事業の一時中断などの必要な措置を含む対処 ○ ○

(4) ① (ア) セキュリティ対策が適切に実施されたことの確認 ○ ○

(イ)
委託事業者において取り扱われた情報が確実に返却、廃棄又
は抹消されたことの確認 ○ ○

② (ア)
セキュリティ対策が適切に実施されたことの報告を含む検収の
受検 ○ ○

(イ) 委託業務において取り扱った情報の返却、廃棄又は抹消 ○ ○

８．２ (1)
情報システムに意図せざる変更が加えられないための対策に係
る選定条件を委託事業者の選定条件に加え加えた仕様の策定 ○

(2) ① 情報システムのセキュリティ要件の適切な実装 ○

② 情報セキュリティの観点に基づく試験の実施 ○

③
情報システムの開発環境及び開発工程における情報セキュリ
ティ対策 ○

(3) ① 契約に基づいた委託事業者への実施要求 ○

② 情報システムの変更内容における速やかな報告の要求 ○

(4) ①
委託事業者の選定条件に業務委託サービスに特有の選定条件
の追加 ○ ○

② 業務委託サービスの選定 ○ ○

③
委託事業者の信頼性が十分であることを総合的・客観的に評価
した判断 ○ ○

④ 業務委託サービスの利用申請 △ △ ○ ○

⑤ 利用申請の審査、利用可否の決定 承 承

⑥
承認済み業務委託サービスとしての記録、業務委託サービス管
理者の指名 ○ ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

業務委託
と外部
サービス
（クラウド
サービ
ス）の利
用

業務委託

情報シス
テムに関
する業務
委託
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ド
サ
ー

ビ
ス

管
理
者

外
部
委
託
関
係
規
定

８．３ (1) ① クラウドサービスを利用可能な範囲の規定 ○

② クラウドサービス提供者の選定基準 ○

③ クラウドサービスの利用申請の許可権限者と利用手続 ○

④ クラウドサービスの利用申請の許可権限者と利用手続 ○

⑤
クラウドサービス管理者の指名とクラウドサービスの利用状況の
管理 ○

(2) ①
クラウドサービスを利用して情報システムを導入・構築する際の
セキュリティ対策の基本方針 ○

②
クラウドサービスを利用して情報システムを運用・保守する際の
セキュリティ対策の基本方針 ○

③ (ア) クラウドサービスの利用終了時における対策 ○

(イ) クラウドサービスで取り扱った情報の廃棄 ○

(ウ) クラウドサービスの利用のために作成したアカウントの廃 ○

(3) ① クラウドサービスの利用の検討 ○

② 選定基準に沿ったクラウドサービス提供者の選定 ○

③ （ア）
クラウドサービスで取り扱う情報のクラウドサービス提供者にお
ける目的外利用の禁止 ○

（イ）
クラウドサービス提供者における情報セキュリティ対策の実施内
容及び管理体制 ○

(ウ)
クラウドサービス提供者若しくはその従業員、再委託先又はその
他の者による本市の意図しない変更が加えられないための管理
体制

○

(エ)
クラウドサービス提供者に関する情報提供及び調達仕様書によ
る施設の場所やリージョンの指定 ○

(オ) 情報セキュリティインシデントへの対処方法 ○

(カ) 情報セキュリティ対策その他の契約の履行状況の確認方法 ○

(キ) 情報セキュリティ対策の履行が不十分な場合の対処方法 ○

④
クラウドサービスの中断や終了時に円滑に業務を移行するため
の対策 ○

⑤
クラウドサービス事業者との情報セキュリティに関する役割・責任
の確認 ○

⑥ （ア） 情報セキュリティ監査の受入れ ○

（イ） サービスレベルの保証 ○

⑦
クラウドサービスの利用を通じて取り扱う情報に対する国内法以
外の法令及び規制が適用されるリスクの評価 ○

⑧
クラウドサービス提供者がその役務内容を一部再委託する場合
の対策 ○

⑨
取り扱う情報の格付及び取扱制限に応じたセキュリティ要件とク
ラウドサービスの選定 ○

⑩ （ア） クラウドサービスに求める情報セキュリティ対策 ○

（イ）
クラウドサービスで取り扱う情報が保存される国・地域及び廃棄
の方法 ○

(ウ) クラウドサービスに求めるサービスレベル ○

⑪
情報セキュリティ監査報告書によるクラウドサービス提供者の評
価 ○

(4) ① クラウドサービスの調達時の調達仕様に含める事項 ○

②
クラウドサービスを調達する場合の契約までの確認事項と契約
内容 ○

(5) ① クラウドサービスを利用する場合の利用申請 ○

② 職員等によるクラウドサービスの利用申請の審査 ○

③
クラウドサービスの利用承認時の記録とクラウドサービス管理者
の指名 ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

外部サー
ビス（クラ
ウドサー
ビス）の
利用
（自治体
機密性２
以上の情
報を取り
扱う場
合）

別紙２
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項　　　目

情
報
セ
キ

ュ
リ
テ

ィ

委
員
会

最
高
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

統
括
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

管
理
者

情
報
シ
ス
テ
ム
管
理
者

情
報
シ
ス
テ
ム
担
当
者

情
報
セ
キ

ュ
リ
テ

ィ

監
査
統
括
責
任
者

利
用
申
請
の

許
可
権
限
者

職
員
等
の
義
務

C
S
I
R
T

（
統
一
的
窓
口

）

ク
ラ
ウ
ド
サ
ー

ビ
ス

管
理
者

外
部
委
託
関
係
規
定

(6) ① （ア） 不正なアクセスを防止するためのアクセス制御 ○

（イ） 取り扱う情報の機密性保護のための暗号化 ○

(ウ) 開発時におけるセキュリティ対策 ○

(エ) 設計・設定時の誤りの防止 ○

(オ)
クラウドサービスにおけるユーティリティプログラムに対するセ
キュリティ対策 ○

② 情報システム台帳及び関連文書への記録 ○

③ (ア) 情報セキュリティ水準の維持に関する手順 ○

(イ) 情報セキュリティインシデントを認知した際の対処手順 ○

(ウ)
利用するクラウドサービスが停止又は利用できなくなった際の復
旧手順 ○

④ 前項において定める規定内容の確認・記録 ○

⑤
クラウドサービスにおける前項において定める規定内容の確認・
記録 ○

(7) ① （ア） クラウドサービス利用方針の規定 ○

（イ） クラウドサービス利用に必要な教育 ○

(ウ) 取り扱う資産の管理 ○

(エ) 不正アクセスを防止するためのアクセス制御 ○

(オ) 取り扱う情報の機密性保護のための暗号化 ○

(カ) クラウドサービス内の通信の制御 ○

(キ) 設計・設定時の誤りの防止 ○

(ク) クラウドサービスを利用した情報システムの事業継続 ○

(ケ) 設計・設定変更時の情報や変更履歴の管理 ○

② 情報システム台帳及び関連文書の更新又は修正 △ ○

③ 新たな脅威の出現、運用、監視等の状況による見直し ○

④ クラウドサービスで発生したインシデントの対処手順の整備 ○

⑤ クラウドサービス運用・保守時の確認・記録 ○

⑥ クラウドサービス運用・保守時の確認・記録 ○

(8) ① （ア） クラウドサービスの利用終了時における対策 ○

（イ） クラウドサービスで取り扱った情報の廃棄 ○

(ウ) クラウドサービスの利用のために作成したアカウントの廃棄 ○

② クラウドサービス利用終了時の確認・記録 ○

③
クラウドサービス上での機密性の高い情報の保存、廃棄におけ
る対策 ○

８．４ (1) (ア) クラウドサービスを利用可能な業務の範囲 ○

(イ) クラウドサービスの利用申請の許可権限者と利用手続 ○

(ウ)
クラウドサービス管理者の指名とクラウドサービスの利用状況の
管理 ○

(エ) クラウドサービスの利用の運用手順 ○

(2) ①
自治体機密性２以上の情報を取り扱わない場合の利用申請と措
置 ○ ○

② クラウドサービスの利用申請審査とその記録 許 ○

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

外部サー
ビスの利
用
（自治体
機密性２
以上の情
報を取り
扱わない
場合）
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項　　　目

情
報
セ
キ

ュ
リ
テ

ィ

委
員
会

最
高
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

統
括
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

管
理
者

情
報
シ
ス
テ
ム
管
理
者

情
報
シ
ス
テ
ム
担
当
者

情
報
セ
キ

ュ
リ
テ

ィ

監
査
統
括
責
任
者

利
用
申
請
の

許
可
権
限
者

職
員
等
の
義
務

C
S
I
R
T

（
統
一
的
窓
口

）

ク
ラ
ウ
ド
サ
ー

ビ
ス

管
理
者

外
部
委
託
関
係
規
定

９ ９．１ (1) 情報セキュリティ対策状況について監査の実施 ○ △

監査
(2) ① 被監査部門から独立した者への監査の実施依頼 ○

② 監査を行う者の要件

(3) ① 監査実施計画の立案等 承 ○

② 監査の実施に対する協力

(4) ① 委託事業者に対する監査 ○ ○

② クラウドサービス事業者に対する監査 ○

(5) 監査結果の報告 △ ○

(6) 監査証拠等の保管 ○

(7) ① 監査結果への対処（改善計画の策定等）の指示 ○ △

② 庁内で横断的に改善が必要な事項の指示 ○ △ △

(8)
監査結果の情報セキュリティポリシー及び関係規程等の見直し
等への活用 ○

９．２ (1) ① ネットワーク等の自己点検の実施 ○ ○

自己点検
② 情報セキュリティ対策状況の自己点検 ○ ○

(2) 点検結果と改善策の報告 △ ○ ○ ○

(3) ① 自己の権限の範囲内での改善 ○

②
点検結果の情報セキュリティポリシー及び関係規程等の見直し
等への活用 ○

９．３

権　限　・　責　任　等　一　覧　表
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

評価・見
直し

情報セキュリティポリシー
及び関係規程等の見直
し

情報セキュリティポリシー及び関係規程等の見直しに関する規定 ○
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付録2 権限・責任等一覧表（第４編で追加された項目の抜粋） 

  

権限・責任等一覧表 
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項　　　目

情
報
セ
キ

ュ
リ
テ

ィ

委
員
会

最
高
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

統
括
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

管
理
者

情
報
シ
ス
テ
ム
管
理
者

情
報
シ
ス
テ
ム
担
当
者

情
報
セ
キ

ュ
リ
テ

ィ

監
査
統
括
責
任
者

利
用
申
請
の

許
可
権
限
者

職
員
等
の
義
務

C
S
I
R
T

（
統
一
的
窓
口

）

ク
ラ
ウ
ド
サ
ー

ビ
ス

管
理
者

外
部
委
託
関
係
規
定

１組織体制 (10) クラウドサービス利用における組織体制 ○

(2) ① (エ) クラウドサービスの環境に保存される情報資産の管理責任 ○

⑩ (エ) クラウドサービス利用終了時の情報資産の適切な移行及び削除 ○

(1) ③
マイナンバー利用事務系と接続されるクラウドサービス上での情
報システムの扱い ○

④
マイナンバー利用事務系と接続されるクラウドサービス上での情
報資産の取扱い ○

(2) ②
LGWAN接続系と接続されるクラウドサービス上での情報システ
ムの扱い ○

４物理的
セキュリ
ティ

４．１サー
バ等の管
理

(7) ② クラウドサービス事業者が利用する資源（装置等）の処分（廃棄） ○

５人的セ
キュリティ

５．１職員
等の遵守
事項

(1) ⑨ クラウドサービス利用時の遵守事項 ○

５．２研
修・訓練 (1) ②

クラウドサービス利用における情報セキュリティに関する研修・訓
練の実施・確認 ○

(1) ⑤
クラウドサービス利用時における情報セキュリティインシデントの
必要に応じた報告 ○

(2) ⑤
クラウドサービス事業者が検知した情報セキュリティインシデント
の報告 ○

(2) ④
クラウドサービス事業者の提供するバックアップ機能の確認と対
応 ○ ○

(6) ③
ログの点検・分析およびクラウドサービス事業者の保存する記録
の確認 ○ ○

④ クラウドサービス事業者から提供されるログ等の情報の管理 ○ ○

６．４不正
プログラ
ム対策

(1) ⑧ 仮想マシン設定時の不正プログラム対策の実施 ○

(1) ⑥ クラウドサービス利用時のアクセス制御の実施 ○

⑦
クラウドサービス利用時の多要素認証による委託先の管理者権
限アクセス ○

⑧ クラウドサービス利用時の認証情報の管理 ○

６．６セ
キュリティ
情報の収
集

(1) ② クラウドサービスの技術的脆弱性の確認 ○ ○

７運用
(3) ②

サーバの正確な時刻設定等の措置およびクラウドサービスの時
刻同期の確認 ○ ○

⑤ リソースが確保できるクラウドサービスの選定 ○ ○

⑥ クラウドサービス利用時のログ取得機能の確認 ○ ○

⑦ (ア) クラウドサービス利用時の仮想化されたデバイスの手順 ○ ○

(イ) クラウドサービス利用時の利用終了手順 ○ ○

(ウ) クラウドサービス利用時のバックアップおよび復旧手順 ○ ○

７．３侵害
時の対応
等

(1) ② クラウドサービス利用における緊急時対応計画の策定 ○ ○

７．５法令
遵守 (2) クラウドサービス利用時のソフトウェアライセンス条項の遵守 ○ ○

権　限　・　責　任　等　一　覧　表（第４編で追加された項目の抜粋）
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

２情報資
産の分類
と管理

３情報シ
ステム全
体の強靭
性の向上

５．３情報
セキュリ
ティインシ
デントの
報告

６技術的
セキュリ
ティ

６．１コン
ピュータ
及びネッ
トワーク
の管理

６．５不正
アクセス
対策

７．１情報
システム
の監視
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項　 　目

情
報
セ
キ

ュ
リ
テ

ィ

委
員
会

最
高
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

統
括
情
報

セ
キ

ュ
リ
テ

ィ
責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

責
任
者

情
報
セ
キ

ュ
リ
テ

ィ

管
理
者

情
報
シ
ス
テ
ム
管
理
者

情
報
シ
ス
テ
ム
担
当
者

情
報
セ
キ

ュ
リ
テ

ィ

監
査
統
括
責
任
者

利
用
申
請
の

許
可
権
限
者

職
員
等
の
義
務

C
S
I
R
T

（
統
一
的
窓
口

）

ク
ラ
ウ
ド
サ
ー

ビ
ス

管
理
者

外
部
委
託
関
係
規
定

(1) ⑤
クラウドサービス事業者の指名とクラウドサービスの利用状況の
管理 ○

(3) ③ （ア）
クラウドサービスで取り扱う情報のクラウドサービス提供者にお
ける目的外利用の禁止 ○

（イ）
クラウドサービス提供者における情報セキュリティ対策の実施内
容及び管理体制 ○

(ウ)
クラウドサービス提供者若しくはその従業員、再委託先又はその
他の者による本市の意図しない変更が加えられないための管理
体制

○

(エ)
クラウドサービス提供者に関する情報提供及び調達仕様書によ
る施設の場所やリージョンの指定 ○

⑤
クラウドサービス事業者との情報セキュリティに関する役割・責任
の確認 ○

⑥ （イ） サービスレベルの保証 ○

(6) ① (オ)
クラウドサービスにおけるユーティリティプログラムに対するセ
キュリティ対策 ○

⑤
クラウドサービスにおける前項において定める規定内容の確認・
記録 ○

(7) ① (ケ) 設計・設定変更時の情報や変更履歴の管理 ○

⑥ クラウドサービス運用・保守時の確認・記録 ○

９評価・
見直し

９．１監査
(4) ② クラウドサービス事業者に対する監査 ○

８業務委
託と外部
サービス
（クラウド
サービ
ス）の利
用

８．３外部
サービス
（クラウド
サービ
ス）の利
用
（自治体
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権　限　・　責　任　等　一　覧　表（第４編で追加された項目の抜粋）
※本一覧表は第２編および第４編で示した例文に基づき作成している。

※記号：「○」権限又は責任等を有している者。「△」記載がある者又は報告先等。「許」許可を与える者。「承」承認を与える者。

区　　分
（対策基準の例文の規定箇所）

別紙２




